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Abstract 
 The research aimed to study 1) Negative impact in several aspects caused by the principles, 

elements, and conditions of European General Personal Data Protection Regulation ( GDPR)  2) 

Negative impact in several aspects caused by the principles, elements, and conditions of Thailand’s 

Personal Data Protection Act B.E.  2562 by comparative analysis with GDPR 3)  proposal to reduce 

the negative impact.  The methodology of this research is qualitative research by conducting content 

analysis and comparative analysis of Thai and European Union law. The research results were found 

as follows On the one hand, The General Data Protection Regulation (GDPR) of the European Union 

has provisions to protect the personal data of people such as requiring business sectors who are 

deemed as “data controller” to provide a measure for protecting personal data and granting several 

rights to the data subject. On the other hand, this law causes a negative impact in several dimensions 

for various stakeholders such as causing unfair trade competition, the prohibitive cost of compliance 

for small and medium business, limiting certain human rights especially freedom of speech, providing 

an opportunity for abuses and cybercrimes. As for Thailand, “The Personal Data Protection Act” has 

been enacted and take effect in May B. E.  2563.  The comparative analysis indicates that this Act 

has similar content and element to GDPR.  Consequently, the research indicates the tendency of 

negative impacts from this law as those caused by GDPR. 

 

Keywords: Negative Impact; The General Data Protection Regulation (GDPR); The Personal Data 

Protection Act B.E. 2562 Personal Data Protection. 
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บทคัดย่อ 
 การวิจัยครั้งนี้มีวัตถุประสงค์ 1) ศึกษาผลกระทบทางลบมิติต่าง ๆ ที่เกิดจากองค์ประกอบและเงื่อนไขของ

กฎหมายคุ ้มครองข้อมูลส่วนบุคคลสหภาพยุโรป (GDPR) 2) ศึกษาผลกระทบทางลบมิต ิต ่าง ๆ ที ่ เก ิดจาก  

องค์ประกอบและเงื่อนไขของพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 โดยศึกษาเปรียบเทียบกับ

กฎหมายสหภาพยุโรป 3) เพื่อทำข้อเสนอแนะในการลดผลกระทบทางลบ งานวิจัยนี้ใช้วิธีการวิจัยเชิงคุณภาพ โดย

การศึกษาข้อมูลเอกสารเพื่อศึกษาหลักกฎหมาย องค์ประกอบของกฎหมายคุ้มครองข้อมูลของไทยและกฎหมาย

สหภาพยุโรป ด้วยการวิเคราะห์เนื้อหาเชิงเปรียบเทียบ ผลการวิจัยพบว่า แม้กฎหมายคุ้มครองข้อมูลส่วนบุคคลของ

สหภาพยุโรปมีหลักการคุ้มครองข้อมูลส่วนบุคคล โดยกำหนดหน้าที่ให้ผู้ควบคุมข้อมูลส่วนบุคคลกำหนดมาตรการ

รักษาความปลอดภัยข้อมูลส่วนบุคคล และให้สิทธิแก่เจ้าของข้อมูลส่วนบุคคลหลายประการ แต่ส่งผลกระทบทางลบ

ในหลายมิติ เช่น การแข่งขันที่เป็นธรรมระหว่างผู้ประกอบการรายใหญ่และรายย่อย อุปสรรคทางการค้าและการ

สร้างผู้ประกอบการรายใหม่ การจำกัดสิทธิเสรีภาพโดยเฉพาะเสรีภาพในการแสดงความคิดเห็น การเปิดช่องให้มี

ผู้นำไปใชโ้ดยมิชอบและอาชญากรรมไซเบอร์ ในส่วนของประเทศไทยมีการประกาศใชพ้ระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 ในเดือนพฤษภาคม พ.ศ. 2562 ผลการวิเคราะห์เปรียบเทียบเนื้อหาพบว่า กฎหมายนี้มี

บทบัญญัติ องค์ประกอบคล้ายคลึงกับกฎหมายสหภาพยุโรป จึงมีแนวโน้มส่งผลกระทบทางลบได้เช่นเดียวกับ

กฎหมายสหภาพยุโรป 

  

คำสำคัญ: ผลกระทบทางลบ; กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป; พระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562; การคุ้มครองขอ้มูลส่วนบุคคล 

 

บทนำ  
ในเดอืน พฤษภาคม ค.ศ. 2018 กฎหมายคุม้ครองขอ้มูลส่วนบุคคลฉบับใหม่ของสหภาพยุโรป (General Data 

Protection Regulation: GDPA) มีผลใช้บังคับแทนที่กฎหมายเดิม (Directive 95/46/EC) กฎหมายนี้กำหนดหน้าที่และ

ความรับผิดแก่ผู้ควบคุมข้อมูล (Data Controller) ซึ่งแบ่งเป็นสามกลุ่มหลักคือ หน้าที่รักษาความปลอดภัยของข้อมูล

ส่วนบุคคลของผู้อื่นที่ตนครอบครองหรือใช้ประโยชน์ หน้าที่เกี่ยวกับการดำเนินการตามเงื่อนไขในการเก็บรวบรวม 

การใช้ เปิดเผยข้อมูลส่วนบุคคล และหน้าที่ดำเนินการตอบสนองต่อสิทธิของเจ้าของข้อมูล่วนบุคคคล อย่างไร     ก็

ตามเงื่อนไขและองค์ประกอบของกฎหมายนี้ส่งผลกระทบทางลบต่อผู้มีส่วนเกี่ยวข้อง (Stakeholder) ในแง่มุมต่าง ๆ 

เช่น ผลกระทบจากต้นทุนการดำเนินการของผู้ประกอบการท่ีต้องดำเนนิการให้สอดคล้องกับกฎหมาย (Scott, Cerulus 

and Kayali, 2018; Campbell, Goldfarb and Tucker, 2015) ผลกระทบในการแข่งขันและการประกอบธุรกิจ (Russel, 

2018; Schiff, 2018) ผลกระทบในแง่การลงทุนและการค้าระหว่างประเทศ (Lyons, 2018) และผลกระทบต่อสิทธิ

เสรีภาพของบุคคล (South, 2018; Kollmeyer, 2018) เป็นต้น    

     ในส่วนของกฎหมายไทย ก่อนหน้าปี พ.ศ. 2562 ไม่มีกฎหมายคุ้มครองข้อมูลเป็นกฎหมายเฉพาะ แต่มี

กฎหมายอื่นหลายฉบับที ่เกี ่ยวข้องกับข้อมูลส่วนบุคคล (Kanathip Thongrawewong, 2016) ในเดือนกุมภาพันธ์      

พ.ศ. 2562 สภานิติบัญญัติแห่งชาติ ได้ลงมติเห็นชอบร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล และประกาศใน

ราชกิจจานุเบกษา เดือนพฤษภาคม พ.ศ. 2562 แต่ให้บทบัญญัติในส่วนที่กำหนดหน้าที่แก่ผู้ควบคุมข้อมูลส่วนบคุคล  



   
  ปีที่ 15 ฉบับท่ี 38 มกราคม – กุมภาพันธ์ 2564 - TCI กลุ่มท่ี 2 มนุษยศาสตร์และสังคมศาสตร์ ปี 2563-2567 

 
 

 
Rajapark Journal Vol. 15 No. 38 January - February 2021                                                          44 

มีผลใช้บังคับในอีกหนึ่งปี นับแต่ประกาศในราชกิจจานุเบกษา อย่างไรก็ตาม วันที่ 21 พฤษภาคม พ.ศ. 2563 “พระ

ราชกฤษฎีกา กำหนดหน่วยงานและกิจการที่ผู ้ควบคุมข้อมูลส่วนบุคคล ไม่อยู่ภายใต้บังคับแห่งพระราชบัญญัติ

คุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 พ.ศ. 2563” กำหนดยกเวน้หน้าท่ีประการต่าง ๆ ของผู้ควบคุมข้อมูลส่วนบุคคล

ในกิจการ หรือหน่วยงาน 22 ประเภท ไปจนถึงวันที่ 31 พฤษภาคม พ.ศ. 2564 โดยหมายเหตุท้ายพระราชกฤษฎีกานี้

ระบุถึงความไม่พร้อมของผู้มีหน้าท่ีตามกฎหมายน้ี จะเห็นได้ว่าการตราพระราชบัญญัติ โดยกำหนดระยะเวลาบังคับใช้

หนึ่งปี และเมื่อครบหนึ่งปีมีการตราพระราชกฤษฎีเพื่อยกเว้นชั่วคราวไปอีกหนึ่งปี  สะท้อนถึงความไม่พร้อมของ

ผู้เกี่ยวข้องรวมท้ังผลกระทบอันเกิดจากพระราชบัญญัติน้ี   

งานวิจัยนี้จึงศึกษาว่าองค์ประกอบและเงื่อนไขของกฎหมายของสหภาพยุโรป ส่งผลกระทบในมิติใดบ้าง 

จากนั้นจะศึกษาองค์ประกอบและเงื่อนไขของกฎหมายไทยเปรียบเทียบกับกฎหมายสหภาพยุโรป และนำผลกระทบ

ทางลบอันเกิดจากองค์ประกอบและเงื่อนไขของกฎหมายสหภาพยุโรป มาประเมินผลกระทบทางลบของกฎหมายไทย  

 

วัตถุประสงค์การวจิัย 
1. เพื่อศึกษาผลกระทบทางลบในมิติต่าง ๆ ที่เกิดจากหลักกฎหมาย องค์ประกอบและเงื่อนไขของกฎหมาย

คุ้มครองขอ้มูลส่วนบุคคลสหภาพยุโรป (GDPR) 

2. เพื่อนำกฎหมายและผลกระทบจากกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป มาวิเคราะห์

เปรียบเทียบกับพระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคลของไทย   

3. เพื่อจัดทำข้อเสนอแนะเชงินโยบายเพื่อลดผลกระทบทางลบอันเกิดจากกฎหมายน้ี  

 

ขอบเขตการวิจัย 
 ขอบเขตด้านเนื้อหา การวิจัยครั้งนี้ศึกษาเฉพาะหลักกฎหมาย องค์ประกอบของพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562 และกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป (General Data Protection 

Regulation: GDPR) กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหราชอาณาจักร และแนวทางตีความของคณะกรรมการ

คุ้มครองขอ้มูลส่วนบุคคลสหราชอาณาจักร   

 ขอบเขตด้านระยะเวลา เป็นการศึกษาในระยะเวลาก่อนกฎหมายไทย มีผลใช้บังคับในวันที่ 1 มิถุนายน 

2564 จึงไม่ครอบคลุมการศึกษาเชิงปริมาณเกี่ยวกับการบังคับใช ้ 

 

ทบทวนวรรณกรรม 
 สิทธิความเป็นส่วนตัว (Right of Privacy) อันเป็นพื้นฐานแนวคิดของการคุ้มครองข้อมูลส่วนบุคคล เป็นสิทธิ

ขั้นพื้นฐานของมนุษย์ (Arendt, 1973) กล่าวคือ เป็นสิทธิที่ติดตัวคนมาตั้งแต่กำเนิด จึงมีลักษณะเช่นเดียวกับสิทธิ

มนุษยชน (Donnelly, 1982) ในความหมายดั้งเดิมอาจพิจารณาว่าเป็นสิทธิที่จะอยู่ตามลำพัง (Right to be let alone) 

กล่าวคือ ปราศจากการแทรกแซงจากบุคคลภายนอก (Warren and Brandies, 1890) แต่การพิจารณาในแง่ปราศจาก

การแทรกแซงหรือความลับอาจทำให้สิทธินี้กว้างเกินไป โดยเฉพาะในสภาพสังคมที่มีการติดต่อระหว่างบุคคล ทำให้

การไม่ถูกแทรกแซงเป็นไปได้ยาก (Westin, 1967) ต่อมาจึงมีการพัฒนาการแนวคิดว่าไม่จำกัดเฉพาะการปราศจาก

การแทรกแซง แต่หมายถึงการจำกัดการเข้าถึงปัจเจกชนโดยบุคคลอื่น (Rubenfield, 1989) อย่างไรก็ตาม ในทางวิชาการ 
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สิทธิดังกล่าวยังคงมีความหมายและขอบเขตกวา้ง (Schoeman, 1984) โดยอาจจำแนกพจิารณาได้หลายมติ ิซึ่งรวมถึง

การคุ้มครองขอ้มูลส่วนบุคคลด้วย (Solove, 2006) ตามกฎหมายต่างประเทศ เช่น สหรัฐอเมริกา สิทธิในความเป็นอยู่

ส่วนตัวปรากฏในกฎหมายคอมมอนลอว์ และกฎหมายอ่ืน เช่น กฎหมายลักษณะละเมดิ (Bloustein, 1984)    

 ในระดับกฎหมายระหว่างประเทศ ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน ขององค์การสหประชาชาติ (UN’s 

Universal Declaration of Human Rights ค.ศ. 1948) ข้อ 12 กำหนดรับรองสิทธิในความเป็นอยู่ส่วนตัวไว้อย่างชัดเจน 

อันเป็นหลักการเดียวกับกติกาสากลว่าด้วยสิทธิทางแพ่งและการเมือง  ขององค์การสหประชาชาติ (International 

Covenant on Civil and Political Rights ค.ศ. 1966) ซึ่งรับรองสิทธิน้ีไวใ้นข้อ 17   

 กฎหมายต่างประเทศ โดยเฉพาะกฎหมายสหภาพยุโรปที่กำหนดหลักการคุ้มครองข้อมูลส่วนบุคคล จึงเป็น

ส่วนหนึ่งของการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว (Cate, 1995) โดยหลักสำคัญประการหนึ่งของกฎหมายนี้ คือ 

การวางเงื่อนไขการใช้ การเปิดเผย การโอนข้อมูลส่วนบุคคล ซึ่งรวมถึงข้อจำกัดด้านการโอนข้อมูลออกนอกประเทศ 

(Fromholz, 2000)  

 จากการทบทวนวรรณกรรม สรุปได้ว่า สิทธิในความเป็นอยู่ส่วนตัว จัดเป็นส่วนหน่ึงของสิทธิขัน้พื้นฐาน หรือ

สิทธิมนุษยชนของปัจเจกชน และเป็นกรอบแนวคิดพื้นฐานของการตรากฎหมายคุ้มครองข้อมูลส่วนบุคคล โดยเฉพาะ

อย่างยิ่งกฎหมายคุ้มครองข้อมูลส่วนบุคคลสหภาพยุโรป สำหรับกฎหมายไทย มีการระบุถึงสิทธินี้ในเหตุผลของการ

ตราพระราชบัญญัติ อย่างไรก็ตาม องค์ประกอบและเงื่อนไขของกฎหมายนี้อาจส่งผลกระทบในทางลบต่อสิทธิ

ดังกล่าวของเจ้าของขอ้มูล ดังจะศึกษาในงานวิจัยน้ี  

 

วธิีดำเนินการวจิัย 
เนื่องจากการวิจัยนี้มีวัตถุประสงค์เพื่อศึกษาผลกระทบทางลบจากตัวบท องค์ประกอบ และเงื่อนไขของ

กฎหมาย รวมทั ้งการตีความและการปรับใช้กฎหมาย (Application of law) จึงใช้วิธีการศึกษาเชิงคุณภาพ 

(Qualitative Research) ด้วยการศกึษาข้อมูลเอกสาร (Documentary Research)  

   ข้อมูลที่ใช้ในการวิจัย ข้อมูลเอกสาร จากตัวบทกฎหมายที่เกี่ยวข้อง โดยเฉพาะกฎหมายคุ้มครองข้อมูล

ส่วนบุคคลสหภาพยุโรป (GDPR) แนวการตีความของสหภาพยุโรปกฎหมายคุ ้มครองข้อมูลส่วนบุคคลสหราช

อาณาจักร แนวทางตีความของคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลสหราชอาณาจักร แนวคิดทฤษฎีทางกฎหมาย

ท่ีเกี่ยวข้องจากตำรา หนังสือ บทความวิชาการ บทความวิจัย     

 การวิเคราะห์ข้อมูล ใชว้ธีิการวเิคราะห์เนื้อหา (Content analysis) เป็นการกระทำกับขอ้มูลท่ีได้จากเอกสาร

โดยวิเคราะห์เชิงบรรยาย (Descriptive) รวมทั้งวิเคราะห์โดยการเปรียบเที่ยบข้อมูล โดยวิเคราะห์เนื้อหาจากตัวบท

กฎหมายสหภาพยุโรป แนวทางการตีความของคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป  นำมา

เปรียบเทียบกับเนื้อหาของตัวบทกฎหมายตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลของไทย ซึ่งเป็นการศึกษา

วเิคราะห์เนื้อหาเชงิเปรียบเทียบด้วยการบรรยาย (Comparative analysis)  

 

ผลการวจิัย 
 ผลการวิจัยตามวัตถุประสงค์ข้อ 1 ชี้ให้เห็นว่าหลักกฎหมาย องค์ประกอบและเงื่อนไขของกฎหมาย

คุ้มครองขอ้มูลส่วนบุคคลสหภาพยุโรป ส่งผลกระทบทางลบ 7 ด้าน ดังนี ้1) ผลกระทบในแง่ภาระต้นทุนทางธุรกิจและ
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การแข่งขันทางการค้าท่ีไม่เป็นธรรม 2) ผลกระทบในแง่ของการสร้างโอกาสให้กับการโจมตีทางไซเบอร์ 3) ผลกระทบ

ในแง่การสร้างโอกาสให้เกิดการโจรกรรมข้อมูลส่วนบุคคล 4) ผลกระทบต่อเสรีภาพในการแสดงความคิดเห็น 5) 

ผลกระทบอันเกิดจากการปฏิบัติเพื่อให้สอดคล้องกับกฎหมายด้วยวิธีการที่เกินไปกว่ากฎหมายกำหนด 6) กฎหมาย

คุ้มครองขอ้มูลส่วนบุคคลส่งผลในแง่เพิ่มอำนาจรัฐในการควบคุมข้อมูล 7) กฎหมายคุม้ครองขอ้มูลส่วนบุคคลตราขึ้น

ในสภาพแวดลอ้มท่ีขาดการมีส่วนร่วมอย่างเหมาะสม  

ผลการวิจัยตามวัตถุประสงคข์้อ 2 ชี้ให้เห็นว่าหลักกฎหมาย องค์ประกอบ และเงื่อนไขของพระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคลของไทย คล้ายคลึงกับกฎหมายสหภาพยุโรป จึงส่งผลกระทบทางลบ 7 ด้าน ในลักษณะ

เดียวกับกฎหมายสหภาพยุโรป  

ผลการวิจัยตามวัตถุประสงค์ข้อ 3 จากผลกระทบทางลบท้ัง 7 ด้าน ผู้วิจัยจึงมขี้อเสนอแนะเชงินโยบาย ใน

การเสนอยกเลิกพระราชบัญญัตคิุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562  

 

อภิปรายผล  
การอภิปรายผลการวิจัยแยกตามผลกระทบแต่ละด้าน โดยแต่ละดา้นจะเร่ิมจากการอภิปรายผลกระทบตาม

กฎหมายสหภาพยุโรป เพื่อตอบสนองวัตถุประสงค์การวิจัยข้อ 1 จากนั้นจะอภิปรายผลการวิเคราะห์เปรียบเทียบกับ

กฎหมายไทย เพื่อตอบสนองวัตถุประสงค์การวจิัยข้อ 2   

1. ผลกระทบในแง่ภาระต้นทุนทางธุรกจิและการแข่งขันทางการค้าที่ไม่เป็นธรรม 

    กฎหมายคุ ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป ก่อให้เกิดต้นทุนการทำให้สอดคล้อง (Cost for 

compliance) ดังนี้    

    - หลักการจัดให้มีมาตรการรักษาความปลอดภัยของข้อมูลส่วนบุคคล  ปรากฏในกฎหมายคุ้มครองข้อมูล

ส่วนบุคคลสหภาพยุโรปมาตรา 24 ซึ่งกำหนดให้ผู้ควบคุมข้อมูลต้องจัดให้มีมาตรการรักษาความปลอดภัยของข้อมูล

ส ่วนบ ุคคลที ่ เหมาะสม (The controller shall implement appropriate technical and organizational measures) ผล

การศึกษาเปรียบเทียบกับกฎหมายไทย พบว่า หลักการนี้ปรากฏในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562 มาตรา 37(1) ซึ่งกำหนดหน้าที่ให้ผู้ควบคุมข้อมูลส่วนบุคคล จัดให้มีมาตรการการรักษาความปลอดภัยที่

เหมาะสม นอกจากนี้มาตรา 40 ยังกำหนดหน้าที่ลักษณะเดียวกันให้กับผู้ประมวลผลข้อมูลส่วนบุคคล ซึ่งรวมถึง       

ผู้ให้บริการต่าง ๆ ที่ผู้ควบคุมข้อมูลส่วนบุคคลใช้บริการ เช่น การรับฝากข้อมูล การจ้างวิเคราะห์ข้อมูล เป็นต้น   

หลักการดังกล่าวส่งผลให้ผู้ประกอบธุรกิจต้องลงทุนในหลายมิติ เช่น ระบบเครือข่ายซอฟต์แวร์เกี่ยวกับการรักษา

ความปลอดภัยของขอ้มูล การจ้างที่ปรึกษาทางเทคนิค และบุคลากรเกี่ยวกับความปลอดภัยทางคอมพวิเตอร์  

    - หลักการกำหนดหน้าที่ให้ผู ้ควบคุมข้อมูลต้องแจ้งเหตุข้อมูลรั ่วไหลหรือถูกล่วงละเมิด (Data breach 

notification) โดยแยกเป็นสองกรณี คือการแจ้งต่อหน่วยงานกำกับ เช่น คณะกรรมการคุ้มครองข้อมูลส่ วนบุคคล 

หลักการนี้ปรากฏในกฎหมายสหภาพยุโรป มาตรา 33 (Notification of a personal data breach to the supervisory 

authority) และการแจ้งเหตุขอ้มูลร่ัวไหลหรอืล่วงละเมดิต่อเจ้าของข้อมูล หลักการนี้ปรากฏในกฎหมายคุ้มครองข้อมูล

ส่วนบุคคลสหภาพยุโรป มาตรา 34 (Communication of a personal data breach to the data subject) ผลการศึกษา

เปรียบเทียบกับกฎหมายไทย พบว่า หลักการนี้ปรากฏในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

มาตรา 37(2) ซึ่งจำแนกเป็นการแจ้งต่อคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลและการแจ้งต่อเจ้าของข้อมูล 

หลักการนี้ส่งผลให้เกิดภาระต้นทุนการทำให้สอดคล้องกับกฎหมาย เช่น ก่อนการแจ้งต้องมีการประเมินสถานการณ์ 
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ตรวจสอบข้อเท็จจริง และหลักฐานทางอิเล็กทรอนิกส์ (Forensic) ซึ่งต้องอาศัยงบประมาณ และการจ้างผู้เชี่ยวชาญ 

รวมท้ังต้นทุนในการปฏบัิตกิารส่งขอ้มูลการแจ้งต่าง ๆ  

    - หลักการให้สิทธิแก่เจ้าของข้อมูลในการร้องขอเข้าถึง (Right to access) ข้อมูลส่วนบุคคลที่อยู่ในความ

ครอบครองของผู้ควบคุมข้อมูลส่วนบุคคล รวมทั้งขอทราบรายละเอียดต่าง ๆ เกี่ยวกับการประมวลผลข้อมูลของตน 

หลักการนี ้ปรากฏในกฎหมายสหภาพยุโรป  มาตรา 15 (Right of access by the data subject) ผลการศึกษา

เปรียบเทียบ พบว่า หลักการนี้ปรากฏในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 30 และ 31 

หลักการนี้ส่งผลให้เกิดภาระตน้ทุนการทำให้สอดคลอ้งกับกฎหมาย กล่าวคือ ผู้ควบคุมข้อมูลต้องจัดให้มีระบบรองรับ

คำร้องขอ ต้องจัดให้มีเจ้าหน้าที่จัดการเกี่ยวกับคำขอ รวมทั้งมีหน้าที่ตาม มาตรา 39 ในการเก็บบันทึกข้อมูลและ

รายละเอยีดเกี่ยวกับการดำเนินการ หรือตอบสนองต่อคำขอดังกล่าว   

หลักกฎหมายขา้งต้นส่งผลในแง่การสร้างต้นทุนการทำให้สอดคล้อง (Cost for compliance) ซึ่งแยกวิเคราะห์

ได้ 3 ประเด็นย่อย คือ  

   1.1) ผลกระทบต่อการแข่งขันทางการค้าและผู้ประกบการขนาดย่อม 

         เมื่อพิจารณาในภาพรวมระดับประเทศ ผลการวิจัยในสหรัฐอเมริกา ชี้ว่าหากสหรัฐอเมริกา ตรากฎหมาย

เช่น GDPR จะส่งผลต่อต้นทุนการทำให้สอดคล้องของบริษัทสหรัฐอเมริกา กว่า 150 พันล้านเหรียญ ซึ่งสูงกว่า

งบประมาณการลงทุนในเครือข่ายคอมพิวเตอร์ของสหรัฐ ถึงสองเท่า (Spalter, 2018) และต้นทุนดังกล่าวจัดเป็นหน่ึง

ในสามของรายได้จากการค้าอิเล็กทรอนิกส์ทั้งปีในสหรัฐอเมริกา หากพิจารณาในระดับภาคธุรกิจ สามารถแยก

ผลกระทบต่อผู้มีส่วนเกี่ยวข้อง (stakeholders) โดยแยกเป็นสองด้าน ดังนี ้ 

     ด้านที่หนึ่ง กฎหมายคุ้มครองข้อมูลส่วนบุคคลสหภาพยุโรป สร้างความได้เปรียบให้กับผู้ประกอบธุรกิจราย

ใหญ่ หลังจากการบังคับใช้ของ GDPR ผลการศึกษาในสหรัฐอเมริกา พบว่า ผู้ประกอบธุรกิจรายใหญ่ เช่น Google, 

Facebook, Amazon มีส่วนแบ่งตลาดในยุโรปมากขึ้น (Scott, Cerulus and Kayali, 2018) ความได้เปรียบดังกล่าวเกิด

จากปัจจัยหลายประการ (Campbell, Goldfarb and Tucker, 2015) เช่น ต้นทุนการดำเนินการให้สอดคล้องกับ GDPR 

เป็นข้อได้เปรียบของธุรกิจขนาดใหญ่ ซึ่งมีงบประมาณเพื่อการนี้ เช่น การอัพเกรดระบบป้องกัน การจ้างผู้เชี่ยวชาญ

ด้านความปลอดภัย การร่างสัญญาและนโยบาย  

      ด้านที่สอง กฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป สร้างความเสียเปรียบแก่ผู้ประกอบการ

ขนาดกลางและย่อม (SME) ผลการวิจัยในสหรัฐอเมริกาชี้ พบว่า ผู้ประกอบธุรกิจขนาดกลางและย่อมที่เกี่ยวข้องกับ

การโฆษณาออนไลน์ (Ad tech) สูญเสียส่วนแบ่งตลาดประมาณสองในสาม หลังจากกฎหมายสหภาพยุโรป (GDPR) ใช้

บังคับในปี ค.ศ. 2018 (Björnf, 2018) ธุรกิจขนาดกลางและย่อมในสหรัฐอเมริกา ที่ได้รับผลกระทบจากกฎหมาย 

GDPR ได้แก่ ธุรกิจการโฆษณาออนไลน์ (Ad tech) ธุรกิจเกี่ยวกับการวิเคราะห์ข้อมูลในสื่อสังคมออนไลน์ (social 

media analytics) (Russel, 2018) ธุรกิจเกี่ยวกับการติดตามข้อมูลเพื่อการโฆษณา (Ad tracking) หลายแห่งปิดตัว

เพราะได้รับผลกระทบ (Schiff, 2018) ธุรกิจเกี่ยวกับเกมส์ออนไลน์ ความบันเทิงออนไลน์ ยุติการให้บริการเมื่อ

พจิารณาชั่งน้ำหนักกับตน้ทุนท่ีจะต้องปฏบัิตใิห้สอดคลอ้งกับกฎหมายสหภาพยุโรป (Good, 2018) 

   1.2) ผลกระทบในแง่อุปสรรคต่อการเข้าสู่ตลาด 

         แมว้่าการสร้างภาระต้นทุนการทำให้สอดคลอ้งกับกฎหมายจะเป็นผลกระทบท่ีเกิดจากกฎหมายอื่นเช่นกัน  

แต่เงื่อนไขและหลักการของ GDPR ส่งผลกระทบที่รุนแรงในระดับที่เป็นการกีดกันการเข้าสู่ตลาด (Cost prohibitive) 

จากผลสำรวจธุรกิจข้ามชาติขนาดใหญ่ พบว่า Google, Facebook, Amazon รวมทั้งธุรกิจขนาดใหญ่อีก 500 แห่ง 
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รายงานว่าได้ใช้ต้นทุนประมาณ 8 ล้านเหรียญสหรัฐ ในการทำให้สอดคล้องกับกฎหมาย GDPR เมื่อเปรียบเทียบกับ 

ธุรกิจขนาดกลางและย่อม ผลการสำรวจชี้ให้เห็นว่า การทำให้สอดคล้องไม่สามารถเป็นไปได้ในแง่ต้นทุนที่ผู้ประกอบ 

การตอ้งแบกรับ (The International Association of Privacy Professionals (IAPP), 2018a) ภาระต้นทุนดังกล่าวส่งผลต่อ

ธุรกิจขนาดย่อมและการระดุมทุนสำหรับสตาร์ทอัพ (Venture capital market) ผลวจิัยในสหรัฐอเมริกา ชี้ว่า การระดม

ทุนที่ลดลงในช่วง ค.ศ. 2017 - 2018 ส่งผลต่อการจ้างงานถึง 30,000 ตำแหน่ง (Jia, Jin, Wagman, 2018) ภาระ

ต้นทุนที่สูงเช่นนี้ ส่งผลในแง่การกีดกันการเข้าสู่ตลาด และการแข่งขันสำหรับผู้ประกอบการขนาดย่อม ดังกล่าว

ข้างตน้ 

   1.3) ผลกระทบในแง่การค้าและการลงทุนระหว่างประเทศ  

          GDPR ได้รับการวจิารณ์ว่าเป็นอุปสรรคทางการค้า (Trade barrier) ซึ่งส่งผลให้ผู้ประกอบการนอกสหภาพ

ยุโรป เช่น บริษัทสหรัฐอเมริกา ขนาดกลางและย่อม อันจะส่งผลเชิงบวกต่อธุรกิจขนาดกลางและย่อมของสหภาพ

ยุโรป (Lyons, 2018) จะเห็นได้ว่า ธุรกิจสหรัฐอเมริกา ที่ให้บริการในสหภาพยุโรป ซึ่งมีลักษณะการดำเนินการเก็บ

ข้อมูลส่วนบุคคล ตัดสนิใจยุติกิจการหรือการดำเนนิการในสหภาพยุโรป เนื่องจากไม่สามารถแบกรับตน้ทุนการปฏิบัติ

ให้สอดคล้องกับกฎหมายสหภาพยุโรป (www.warportal.com, 2018) อย่างไรก็ตาม ในอีกมุมหนึ่ง GDPR ส่งผลทาง

ลบต่อธุรกิจขนาดกลางและย่อม รวมทั้งสตาร์ทอัพของสหภาพยุโรปด้วยเช่นกัน อาทิ ผู้ประกอบธุรกิจการตลาด

ออนไลน์ของสหรัฐอเมริกาที่ให้บรกิารในสหภาพยุโรป ยุติการให้บริการก่อนท่ี GDPR จะมผีลบังคับใชใ้นปี ค.ศ. 2018 

ซึ่งส่งผลกระทบต่อลูกจ้างในสหภาพยุโรป (Shields, 2018)   

ผลการเปรียบเทียบกับกฎหมายไทย พบว่า หลักกฎหมายดังกล่าวของสหภาพยุโรป ปรากฎใน  

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 จึงส่งผลในแง่การสร้างต้นทุนการทำให้สอดคล้อง (Cost for 

compliance) เช่นเดียวกับกฎหมายสหภาพยุโรป  

 2. ผลกระทบในแง่ของการสร้างโอกาสให้กับการโจมตีทางไซเบอร์  

    แม้ว่าโดยหลักแล้ว GDPR มีหลักการคุ้มครองข้อมูลส่วนบุคคล โดยกำหนดให้ผู้ควบคุมข้อมูลต้องจัดให้มี

มาตรการรักษาความปลอดภัยที่เหมาะสม (Data security) แต่เนื่องจากหลักกฎหมายบางประการส่งผลในลักษณะ

ของการสร้างโอกาสสำหรับอาชญากรรมไซเบอร์ชนิดต่าง ๆ เช่น หลักกฎหมายที่ให้สิทธิเจ้าของข้อมูลทำการร้องขอ

ในเรื่องต่าง ๆ แก่ผู้ควบคุมข้อมูลส่วนบุคคล เช่น คำร้องขอให้แก้ไขข้อมูล คำร้องขอให้ลบหรือทำลายข้อมูล (มาตรา 

15 - 21) หลักกฎหมายดังกล่าว ในแง่หน่ึงเป็นการให้สทิธิเจ้าของข้อมูลทำการควบคุมขอ้มูลส่วนบุคคลของตน (Right 

to control personal data) แต่ในอีกแง่หนึ่ง ส่งผลเป็นการสร้างเงื่อนไข และเปิดโอกาสสำหรับอาชญากรรมไซเบอร์ 

บางชนิด ซึ่งแยกพจิารณาได้ดังนี้  

       2.1) การสร้างโอกาสให้กับการโจมตีแบบปฏเิสธบริการ (Denial-of-service หรือ DDoS)   

   การให้สิทธิเจ้าของขอ้มูลในการเข้าถึง (Right of access) รวมถึงการขอสำเนาข้อมูลของตน ทำให้ผู้ควบคุม

ข้อมูลมีหน้าที่จัดให้มีช่องทางสำหรับ ส่งคำขอโดยเฉพาะอย่างยิ่งในรูปแบบข้อมูลคอมพิวเตอร์  โดยส่งตามช่องทาง

อิเล็กทรอนิกส์ ส่งผลให้อาชญากรไซเบอร์ อาศัยการร้องขอทางอิ เล็กทรอนิกส์ ในฐานะเป็นช่องทางโจมตี (Data 

requests as attack vector) เช่น โจมตีแบบปฏิเสธบริการ โดยโจมตีเว็บไซต์และศูนย์บริการลูกค้า ด้วยคำขอในเวลา

เดียวกันจำนวนมาก หรืออาชญากรอาจอาศัยอุปกรณ์ของผู้ใช้งานที่เชื่อมต่อจำนวนมากในฐานะบอทเน็ต (Botnet) 

เพื่อโจมตีเว็บไซต์ของผู้ประกอบการท่ีมีหน้าท่ีรับคำรอ้งขอตามกฎหมายคุ้มครองขอ้มูลส่วนบุคคล (Henderson, 2018)   
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   2.2) การสร้างโอกาสให้กับการโจมตีโดยใชม้ัลแวร์  

   การให้สิทธิเจ้าของข้อมูลส่งคำร้องขอต่าง ๆ โดยเฉพาะคำร้องทางระบบอิเล็กทรอนิกส์นั้น หากผู้ควบคุม

ข้อมูลเปิดโอกาสให้ส่งทางจดหมายอเิล็กทรอนิกส์ จะเปิดช่องให้อาชญากรใชว้ธีิการโจมตีโดยแนบไฟล์ท่ีมีมัลแวร์ชนิด

ต่าง ๆ อันจะส่งผลกระทบต่อระบบหรือข้อมูลของผู้ควบคุมข้อมูล  รวมไปถึงผู้เกี ่ยวข้องอื่น ๆ นอกจากนี้ จาก

ผลกระทบทางลบต่อการโจมตีแบบปฏิเสธบริการดังกล่าวข้างตน้ ผู้ควบคุมข้อมูลบางรายอาจใชว้ธีิทางเทคนิคเพื่อลด

ความเสี่ยงจากการโจมตดีังกล่าว แต่กลับสร้างโอกาสสำหรับการโจมตดี้วยมัลแวร์ เช่น ผู้ควบคุมตอ้งการป้องกันการ

โจมตแีบบปฏเิสธบริการ ซึ่งอาชญากรอาศัยช่องทางจากคำร้องขอของเจ้าของขอ้มูล จงึกำหนดให้เจ้าของขอ้มูลยื่นคำ

ขอทางอีเมล เปิดโอกาสให้อาชญากรใชว้ธีิการโจมตีโดยแนบไฟล์ซึ่งมมีัลแวร์ เป็นต้น (Henderson, 2018) 

ผลการเปรียบเทียบกับกฎหมายไทย พบว่า พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 มาตรา 

30 - 34 ให้สิทธิเจ้าของข้อมูลรวมทั้งสิทธิขอเข้าถึง ตรวจสอบ ขอสำเนาข้อมูลของตน ฯลฯ ดังนั้น ผลกระทบทางลบ

อันเกิดจากกฎหมายสหภาพยุโรปดังกล่าวสามารถเกิดขึ้นกับผู้มสี่วนได้เสียต่าง ๆ ในประเทศไทยได้  

3. ผลกระทบในแง่การสร้างโอกาสให้เกิดการโจรกรรมข้อมูลส่วนบุคคล    

แมว้่าโดยหลักการแลว้ กฎหมายคุม้ครองขอ้มูลส่วนบุคคลสหภาพยุโรป มหีลักการรักษาความปลอดภัยของ

ข้อมูลส่วนบุคคล แต่หลักการในส่วนของสิทธิเจ้าของข้อมูลเปิดโอกาสให้เกิดการส่งข้อมูลคำร้องจากเจ้าของข้อมูลไป

ยังผู้ควบคุมข้อมูลส่วนบุคคล (มาตรา 15 - 21) โดยการส่งคำรอ้งดังกล่าวซึ่งกระทำทางระบบอเิล็กทรอนิกส์ นอกจาก

ส่งผลให้เกิดความเสี ่ยงต่อการโจมตีทางไซเบอร์รูปแบบต่าง ๆ ที ่กระทบต่อการทำงานของระบบ  หรือข้อมูล 

คอมพิวเตอร์ของผู้เกี่ยวข้องดังกล่าวแล้ว ยังส่งผลให้เกิดสภาพแวดล้อมที่เอื้ออำนวยแก่อาชญากรรมคอมพิวเตอร์ ที่

กระทำต่อขอ้มูลส่วนบุคคล เช่น การโจรกรรมขอ้มูลระบุตัวบุคคล หรือข้อมูลเอกลักษณ์ (Identity theft) (ANA, 2019) 

เช่น การที่กฎหมายให้สิทธิเจ้าของข้อมูลร้องขอข้อมูลส่วนบุคคลที่เกี่ยวกับตน (Right of access) เปิดทางให้อาชญา 

กรรมใช้โอกาสจากหลักการนี้ใช้เทคนิคต่าง ๆ ส่งคำรอ้งขอข้อมูลส่วนบุคคลของผู้อื่น โดยแอบอา้งเป็นบุคคลดังกล่าว 

ส่งผลได้มาซึ่งข้อมูลส่วนบุคคลของเหยื่อ (Martino et al, 2019) ผลการวิจัยเชิงทดลอง ซึ่งคณะผู้วิจัยใช้เทคนิคต่าง ๆ 

ในการปลอมตัว (Impersonate) เป็นเจ้าของข้อมูลส่วนบุคคล ชี้ให้เห็นว่าการใช้วิธีการวิศวกรรมทางสังคม (Social 

engineering) การแสวงหาข้อมูลจากแหล่งต่าง ๆ เช่น สื่อสังคมออนไลน์ สามารถนำไปประกอบในการปลอมตัว 

(Impersonate) เป็นเจ้าของข้อมูลและยื่นคำร้องต่อผู้ควบคุมข้อมูลขอใช้สิทธิเข้าถึงข้อมูล (Right of access) ส่งผลให้ผู้

ปลอมตัวได้มาซึ่งข้อมูลส่วนบุคคลอื่นของเจ้าของข้อมูล รวมถึงข้อมูลละเอียดอ่อน เช่น ข้อมูลธุรกรรม บัญชีการเงิน 

(Martino et al, 2019) เป็นต้น  

ผลการเปรียบเทียบกับกฎหมายไทย พบว่า หลักการให้สิทธิเจ้าของข้อมูลตามกฎหมายยุโรป ปรากฏใน 

พระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มาตรา 30 - 34 ซึ่งให้สิทธิเจ้าของขอ้มูลหลายประการ ในด้าน

ของผู้ประกอบการที่เป็นผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่ปฏิบัติตามกฎหมาย โดยจัดให้มีระบบและการตอบสนอง

ต่อการใช้สิทธิของเจ้าของข้อมูลในการยื่นคำร้องต่าง ๆ ดังนั้น ผลกระทบทางลบอันเกิดจากกฎหมายสหภาพยุโรป

ดังกล่าวสามารถเกิดขึ้นกับผู้มีส่วนได้เสียต่าง ๆ ในประเทศไทยได้ เช่น เจ้าของข้อมูลที่อาจตกเป็นเหยื่อของการ

โจรกรรมข้อมูลเอกลักษณ์ โดยอาชญากรปลอมตัวเป็นเจ้าของข้อมูล และแอบอ้างสิทธิยื่นคำร้องขอข้อมูลอื่น ๆ ของ

เจ้าของขอ้มูล    
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4. ผลกระทบต่อสิทธิเสรีภาพของบุคคล 

   4.1 เสรีภาพในการแสดงความคิดเห็น (Freedom of speech) ซึ่งครอบคลุมทั้งการรับและส่งข้อมูลขา่วสาร  

กฎหมายคุ้มครองข้อมูลส่วนบุคคล ส่งผลกระทบในลักษณะการจำกัดการเผยแพร่ข้อมูลข่าวสาร ดังจะเห็นได้จาก 

ผู้ประกอบการสื่อออนไลน์ของสหรัฐอเมริกา ประมาณ 1,000 ราย เช่น เว็บไซต์ข่าว นิตยสาร ได้ยุติการให้บริการ

หลังจากกฎหมายคุม้ครองขอ้มูลสหภาพยุโรปมผีลใช้บังคับ ส่งผลกระทบต่อการเข้าถึงขอ้มูลของท้ังประชาชนสัญชาติ

อเมริกันในสหภาพยุโรป และประชาชนยุโรปที่ประสงค์เข้าถึงข้อมูลข่าวสารของประเทศนอกสหภาพยุโรป (South, 

2018;  Kollmeyer, 2018) สาเหตุของผลกระทบในมตินิี้ มหีลายประการ เช่น   

- ภาระต้นทุนที่สูง ตามที่ดังกล่าวมาแล้วส่งผลให้ผู ้ประกอบธุรกิจสื่อไม่สามารถดำเนินการต่อไปได้  

โดยเฉพาะอย่างยิ่งผู้ประกอบธุรกิจสื่อออนไลน์ขนาดกลางและย่อม  

- สิทธิของเจ้าของข้อมูลในการขอให้ลบ หรือทำลายข้อมูลระบุตัวของตน (Right to erase or right to be 

forgotten) เปิดทางให้มีการใช้เพื่อวัตถุประสงค์อื่น (Abuse) เช่น เพื่อปิดกั้นการวิพากษ์วิจารณ์แสดงความคิดเห็น 

นอกจากนี้บุคคลสาธารณะหรือภาครัฐอาจอาศัยกลไกดังกล่าวเพื่อปิดกั้นเนื้อหาผิดกฎหมาย (Illegal content) ของ

ประเทศหนึ่งซึ่งไม่ผิดกฎหมายประเทศอื่น เช่น การร้องขอต่อผู้ประกอบการสื่อออนไลน์เพื่อให้ปิดกั้นข้อมูลที่ผิด

กฎหมายประเทศหนึ ่งจากการเข้าถึงได้ในประเทศอื ่น  ๆ (The International Association of Privacy Professionals 

(IAPP), 2018b)  

ผลการเปรียบเทียบกับพระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 พบว่า มหีลักจำกัดการเปิดเผย

หรือเผยแพร่ข้อมูลข่าวสาร จึงส่งผลต่อเสรีภาพในการแสดงความคิดเห็นได้เช่นเดียวกับกฎหมายสหภาพยุโรป  

   4.2 สิทธิในความเป็นอยู ่ส ่วนตัวของเจ้าของข้อมูลส่วนบุคคล (Right to privacy) จากการทบทวน

วรรณกรรมจะเห็นได้ว่าสิทธิในความเป็นอยู่ส่วนตัว เป็นกรอบแนวคิดพื้นฐานของกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

อย่างไรก็ตาม องค์ประกอบและเงื่อนไขของกฎหมายคุ้มครองข้อมูลส่วนบุคคล อาจส่งผลกระทบทางลบต่อสิทธินี้  

เช่น การสร้างโอกาสให้กับอาชญากรรมท่ีส่งผลต่อความเป็นส่วนตัวของเจ้าของข้อมูล ดังกล่าวท่ีมาแล้ว รวมท้ังการท่ี

ผู้ประกอบการใช้วิธีการปฏิบัติเพื่อให้สอดคล้องกับกฎหมายด้วยเทคนิคต่าง ๆ อันส่งผลให้เจ้าของข้อมูลมีความเสี่ยง

ต่อการถูกล่วงละเมดิข้อมูลส่วนบุคคลมากขึ้น ดังจะกล่าวในผลกระทบข้อต่อไป  

5. ผลกระทบอันเกิดจากการปฏิบัติเพื่อให้สอดคล้องกับกฎหมาย  ด้วยวิธีการที่เกินไปกว่ากฎหมาย

กำหนด หนา้ที ่และโทษของกฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป ส่งผลให้ผู้ประกอบการซึ่งอยู่ในฐานะ

ผู้ควบคุมข้อมูล ดำเนนิการต่าง ๆ เพื่อให้สอดคล้องกับกฎหมาย ด้วยวิธีการท่ีกวา้งกว่าหรือนอกเหนือจากท่ีกฎหมาย

กำหนด เช่น องค์กรกำกับการจดทะเบียนโดเมนเนม (The Internet Corporation for Assigned Names and Numbers: 

ICANN) ประกาศเกณฑ์ที่กำหนดให้มกีารปิดบัง หรือไม่แสดงขอ้มูลท่ีแสดงรายละเอียดของเจ้าของชื่อโดเมน (WHOIS)  

ซึ่งแต่เดิมเป็นข้อมูลที่แสดงปรากฏต่อสาธารณะ ทั้งนี้  เพื่อให้สอดคล้องกับหลักเกณฑ์และข้อกำหนดของกฎหมาย 

GDPR (ICANN, 2018) แมว้่ากฎหมายสหภาพยุโรปจะไม่ใช้บังคับกับข้อมูล ซึ่งไม่ใช่ข้อมูลระบุตัวบุคคล รวมท้ังไม่บังคับ

ใชก้ับการจดทะเบียนโดเมนเนมของนติบุิคคล ดังนัน้ โดยหลักแล้วข้อมูลจดทะเบียนโดเมนเมน ซึ่งไม่อาจระบุตัวบุคคล

หรือเป็นโดเมนเนมของนิติบุคคล จะไม่อยู่ในขอบเขตของกฎหมายนี้ แต่กฎหมายเปิดโอกาสให้ผู้ประกอบการบางราย

ทำการจำกัด หรือห้ามการเข้าถึงข้อมูลบางอย่าง ดังเช่นข้อมูลจดทะเบียนโดนเมนเนม เนื่องจากกฎหมายนี้มีถ้อยคำ 

ตัวบทที่กว้าง รวมทั้งคลุมเครือและไม่ชัดเจน (Broad and vague) รวมทั้งมีโทษปรับในอัตราสูง ทำให้ผู้ประกอบการ

เลือกที่จะลดความเสี่ยง โดยมีแนวปฏิบัติที่กว้างและเกินกว่ากฎหมายกำหนด แนวปฏิบัติของผู้ประกอบการดังกลา่ว 
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ส่งผลกระทบทางลบในหลายแง่มุม เช่น 1) ผลต่อการป้องกันและปราบปรามอาชญากรรม เนื่องจากข้อมูลแสดงการ

จดทะเบียนโดเมนเนม (WHOIS) จำเป็นสำหรับการบังคับใช้กฎหมายเพื่อป้องกันและปราบปรามอาชญากรรมไซเบอร์

ต่าง ๆ (Tews, 2018) ดังนั้น การปิดบังข้อมูลดังกล่าวส่งผลกระทบทางลบในแง่ของการสร้างอุปสรรคต่อการป้องกัน

และปราบปรามอาชญากรรมไซเบอร์ 2) ผลต่อสิทธิเสรีภาพอื่น เช่น สิทธิที่จะได้รู้ (Right to know) เนื่องจากข้อมูลท่ี

แสดงถึงการจดทะเบียนโดเมนเนม ในหลายกรณมีคีวามจำเป็นต่อประโยชน์สาธารณะ เช่น ผู้บริโภคท่ีต้องการระบุตัว

ผู้จดทะเบียนเว็บไซต์ที่นำเสนอสินค้าหรือบริการ ดังนั้น การปกปิดข้อมูลดังกล่าวอาจพิจารณาว่าการคุ้มครองสิทธิ

เจ้าของขอ้มูลไม่ได้สัดส่วนกับสทิธิอ่ืน (Epstein, 2018) เช่น สิทธิได้รู้ เสรีภาพในการแสดงความคิดเห็น เป็นต้น  

นอกจากนี้ การท่ีกฎหมายคุ้มครองข้อมูลส่วนบุคคลกำหนดเงื่อนไขและหนา้ท่ีหลายประการ ผู้ควบคุมข้อมูล

ส่วนบุคคลจึงใช้เทคนิควิธีการต่าง ๆ เพื่อให้สอดคล้องกับกฎหมาย อันส่งผลให้เจ้าของข้อมูลมีความเสี่ยงต่อการถูก

ล่วงละเมิดข้อมูลส่วนบุคคลมากขึ ้น เช่น การใช้วิธียกเลิกช่องทางบริการอื ่นและให้ลูกค้าเข้าใช้บริการผ่าน

แอพพลิเคชั่นเท่านั้น เพื่อให้ลูกค้าทุกคนของตนกดปุ่ม “ทราบ” การแจ้งรายละเอียดตามมาตรา 23 ส่งผลให้ลูกค้าที่

ไม่ประสงค์ให้มีการเก็บรวบรวมขอ้มูลส่วนบุคคลจำต้องเข้าสู่ระบบการเก็บข้อมูลทางอเิล็กทรอนิกส์ ซึ่งเป็นการจำกัด

สิทธิในการควบคุมข้อมูลของตนและสร้างโอกาสแก่อาชญากรรมไซเบอร์ 

ผลการศึกษาเปรียบเทียบกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 พบว่า กำหนดหลักการ

และองค์ประกอบคล้ายคลึงกับกฎหมายสหภาพยุโรป ดังนั้น จึงมีปัญหาความกว้าง คลุมเครือและไม่ชัดเจนคล้ายกับ

กฎหมายสหภาพยุโรป ลักษณะเช่นนี้ส่งผลกระทบในทางลบได้ในลักษณะเดียวกับกฎหมายสหภาพยุโรป 

6. กฎหมายสหภาพยุโรป ส่งผลในแง่เพิ่มอำนาจรัฐในการควบคุมข้อมูล 

แม้ว่ากฎหมายคุ้มครองข้อมูลส่วนบุคคลของสหภาพยุโรป จะมีหลักการที่ให้สิทธิเจ้าของข้อมูลในการ

ควบคุมข้อมูลและตัดสินใจเกี่ยวกับข้อมูลของตน ดังปรากฏในบทบัญญัติเกี่ยวกับสิทธิเจ้าของข้อมูล แต่กฎหมายนี้

ส่งผลเพ่ิมอำนาจรัฐ ดังจะเห็นได้จากกฎหมายน้ีกำหนดเงื่อนไข แนวปฏบัิตติ่าง ๆ ท่ีผู้ประกอบธุรกิจในฐานะผู้ควบคุม

ข้อมูลตอ้งปฏบัิตติาม (Layton, 2019)   

ผลการเปรียบเทียบกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 พบว่า กำหนดหน้าที่หลาย

ประการแก่ผู้ประกอบธุรกิจ นอกจากนี้ ในตัวบทหลายมาตรากำหนดให้คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลออก

ประกาศกำหนดรายละเอียด ซึ่งส่งผลกระทบต่อหน้าที่ผู้เกี่ยวข้อง แม้ว่าคณะกรรมการจะมีสถานะเป็นองค์กรอิสระ  

แต่เนื่องจากร่างกฎหมายนี้เสนอโดยฝ่ายบริหาร รวมทั้งมีการกำหนดอำนาจหน้าที่หลายประการแก่สำนักงาน

คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล ตลอดจนการสรรหาหรือที่มาของคณะกรรมการดังกล่าว  ล้วนแต่อยู่บน

พื้นฐานการจัดการของกระทรวงดจิิทัลเพื่อเศรษฐกิจและสังคม จึงมปีระเด็นการครอบงำของฝ่ายบริหาร  

 7. สภาพแวดล้อมการตรากฎหมายคุ้มครองข้อมูลส่วนบุคคลที่ขาดการมสี่วนร่วมอย่างเหมาะสม  

กฎหมายคุ้มครองข้อมูลส่วนบุคคลสหภาพยุโรป ตราขึ ้นในสภาพแวดล้อมที่ขาดการมีส่วนร่วมอย่าง

เหมาะสม โดยจำแนกเป็นสองระดับ คือ 1) ระดับกระบวนการตรากฎหมาย กฎหมายฉบับนี้ได้รับการวิพากษ์วิจารณ์

ว่า ตราขึ้นในระหว่างช่วงเวลาที่ผู้มีสิทธิออกเสียงไม่ได้มีส่วนร่วมอย่างเหมาะสม (Voter Disengagement) (Curtice, 

2016) กล่าวคือ ผู้มีส่วนร่วมออกเสียงในสภายุโรปลดลงจากร้อยละ 62 ในปี ค.ศ. 1979 เหลือร้อยละ 42 ในปี ค.ศ.

2014 (European Parliament, 2018) ดังนั้น แม้ว่ากฎหมายจะผ่านด้วยเสียงข้างมาก แต่ก็อยู่ในสภาวะเสียงข้างมากที่

กระจัดกระจายและไม่ได้มาจากการมีส่วนร่วมอย่างเหมาะสม (diffuse, disgruntled, and unorganized majority) 2) 

ระดับของการมีส่วนร่วมจากประชาชน พบว่า ประชาชนยุโรปเพียงจำนวนน้อยที่ตระหนักถึงการตรากฎหมายนี้ เช่น 
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ผลสำรวจในสหราชอาณาจักร พบว่า ร้อยละ 34 ของประชาชนรับรู้ถึงกฎหมาย GDPR  (Cooke, 2018) ผลสำรวจยัง

ชี้ให้เห็นว่า ประชาชนยุโรปประสงค์ที่จะให้มีกฎหมายคุ้มครองข้อมูลส่วนบุคคลในระดับประเทศของตนมากกว่าใน

ระดับกฎหมายสหภาพยุโรป (Layton and Celant, 2017)   

ผลการเปรียบเทียบกับพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 พบว่า  พระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ตราขึ้นในช่วงเวลาที่รีบเร่ง  และขาดการมีส่วนร่วมที่เหมาะสมในสองระดับ

คล้ายคลงึกับกฎหมายสหภาพยุโรป กล่าวคือ คณะรัฐมนตรี เสนอร่างกฎหมายดังกล่าวเข้าสู่สภานิติบัญญัติแห่งชาติ

ปลายปี พ.ศ. 2561 และสภาดังกล่าวลงมติผ่านกฎหมายในช่วงปลายเดือนกุมภาพันธ์ พ.ศ. 2562 ก่อนการเลือกตั้ง

ท่ัวไปเดอืนมนีาคม พ.ศ. 2563 เพยีงไม่ถึงหน่ึงเดอืน แมว้่ากฎหมายดังกล่าวดำเนนิการตามกระบวนการ เช่น มีการจัด

รับฟังความคิดเห็นสาธารณะถูกต้องตามแบบพิธีของการตรากฎหมาย แต่จากสภาพแวดล้อมดังกล่าวจะเห็นได้ว่า 

ร่างกฎหมายถูกผลักดันจากหน่วยงานรัฐที่เสนอกฎหมาย และไม่ได้ผ่านการพิจารณาจากสภาที่มาจากการเลือกตั้ง

ของประชาขน     

จะเห็นได้ว ่ากฎหมายสหภาพยุโรป (GDPR) เป็นกฎหมายใหม่ที ่ เพ ิ ่งม ีผลใช้บ ังค ับในปี ค .ศ. 2018   

องค์ประกอบ และเงื่อนไขหลายประการส่งผลกระทบทางลบหลายแง่มุม รวมท้ังยังขาดแนวปฎิบัติและแนวคำวินิจฉัย

ตลอดจนแนวทางลดผลกระทบดังกล่าว การที่ฝ่ายบริหารและฝ่ายนิติบัญญัติของไทยตรากฎหมายตามแนวทาง

กฎหมายสหภาพยุโรป โดยเร่งด่วนจึงนำไปสู่ผลกระทบในลักษณะเช่นเดียวกัน  

 

สรุปผล 
1. กฎหมายคุม้ครองขอ้มูลส่วนบุคคลสหภาพยุโรป ส่งผลกระทบทางลบ 7 ด้าน ได้แก่ ภาระต้นทุนทางธุรกิจ

และการแข่งขันทางการค้าที่ไม่เป็นธรรม การสร้างโอกาสให้กับการโจมตีทางไซเบอร์และการโจรกรรมข้อมูลส่วน

บุคคล ผลกระทบต่อเสรีภาพในการแสดงความคิดเห็น ผลกระทบอันเกิดจากการปฏบัิติเพื่อให้สอดคล้องกับกฎหมาย

ด้วยวิธีการที่เกินไปกว่ากฎหมายกำหนด เพิ่มอำนาจรัฐในการควบคุมข้อมูล กฎหมายคุ้มครองข้อมูลส่วนบุคคลตรา

ขึน้ในสภาพแวดลอ้มท่ีขาดการมีส่วนร่วมอย่างเหมาะสม  

2. หลักกฎหมาย องค์ประกอบและเงื่อนไขของพระราชบัญญัตคิุ้มครองข้อมูลส่วนบุคคลของไทย คล้ายคลึง

กับกฎหมายสหภาพยุโรป จึงส่งผลกระทบทางลบ 7 ด้าน ในลักษณะเดียวกับกฎหมายสหภาพยุโรป  

3. จากผลกระทบทางลบท้ัง 7 ด้าน ผู้วิจัยจึงนำเสนอข้อเสนอแนะในหัวข้อต่อไป  

 

ข้อเสนอแนะ 
ข้อเสนอแนะเชิงนโยบาย  

1. ข้อเสนอแนะในระยะสั้น เสนอให้ฝ่ายนิติบัญญัติยกเลิกพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 

2562 เพื่อป้องกันผลกระทบดังเช่นกรณตีัวอย่างของสหภาพยุโรป 

2. ข้อเสนอในระยะยาว เสนอให้ร่างพระราชบัญญัตคิุ้มครองข้อมูลส่วนบุคคลขึน้ใหม่ หลังจากสหภาพยุโรป

มีแนวทางแก้ปัญหาหรือลดผลกระทบทางลบด้านต่าง ๆ รวมทั้งรอระยะเวลาศึกษาการบังคับใช้ และแก้ปัญหาใน

ระดับประเทศสมาชกิสหภาพยุโรป 
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ข้อเสนอแนะในการวิจัยครั้งต่อไป 

เนื่องจากการวิจัยนี้มีขอบเขตเฉพาะการวิเคราะห์ผลกระทบทางลบ จากตัวบท เงื่อนไข และองค์ประกอบ

ของกฎหมาย โดยยังมิได้ศึกษาในประเด็นการบังคับใช้กฎหมาย (Enforcement) จึงสามารถวิจัยครั้งต่อไปในเชิง

ปริมาณด้วยการทำแบบสอบถาม กลุ่มประชากรตัวอย่างท่ีได้รับผลกระทบ 

 

องค์ความรู้ใหม่ 
1. ผลการวจิัยพบว่า กฎหมายคุม้ครองขอ้มูลส่วนบุคคลสหภาพยุโรป (GDPR) ส่งผลกระทบทางลบ 7 ด้าน  

2. ผลการวิจัยพบว่า พระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ .ศ. 2562 มีองค์ประกอบ เงื ่อนไข

คล้ายคลึงกับกฎหมายของสหภาพยุโรป จึงสามารถส่งผลกระทบทางลบได้ในลักษณะเดียวกับกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลสหภาพยุโรป (GDPR)   

3. ผลการวิจัยชี้ให้เห็นข้อเสนอแนะเชิงนโยบายทั้งในระยะสั้นและระยะยาว เพื่อลดผลกระทบทางลบของ

พระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
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