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บทคัดยอ 

 การวิจัยน้ีมีวัตถุประสงค 1.เพ่ือศึกษาแนวคิดทฤษฎีทางกฎหมายเก่ียวกับอาชญากรรมคอมพิวเตอร การ
รักษาความมั่นคงปลอดภยัตอระบบและขอมลูคอมพิวเตอร  และนำมาวิเคราะหจำแนกประเภทขาวปลอมทาง
คอมพิวเตอร   2.เพ่ือศึกษาเปรียบเทียบองคประกอบความผดิและโทษเก่ียวกับขาวปลอมตามพระราชบัญญัติวาดวย
การกระทำความผดิเก่ียวกับคอมพิวเตอร พ.ศ. 2550  และ รัฐบัญญัติการปองกันการหลอกลวงและการจัดการสื่อ
ออนไลนค.ศ. 2019 ของสาธารณรัฐสิงคโปร 3.จัดทำขอเสนอแนะเชิงนโยบายเพ่ือแกไขกฎหมายท่ีเก่ียวกับขาวปลอมให
เหมาะสมกับประเภทของขาวปลอม  การวิจยัน้ีใชวิธีการวิจัยเชิงคณุภาพโดยวิเคราะหเน้ือหาตัวบทกฎหมายไทย คอื 
มาตรา 14 (1) และ (2) ของพระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอรเปรียบเทียบกับกฎหมาย
สาธารณรัฐสิงคโปร  ผลการวิจัยจำแนกประเภทขาวปลอมตามผลกระทบตอความปลอดภัยทางคอมพิวเตอรและ
ทรัพยสิน  จากน้ันช้ีใหเห็นวามาตรา 14 (1) มีวัตถุประสงคเพ่ือลงโทษการเผยแพรขอมูลเท็จท่ีสงผลกระทบในลักษณะ
ของการฉอโกงทางคอมพิวเตอร   แตมาตรา 14 (2) มีวัตถุประสงคลงโทษขาวปลอมซึ่งไมจำตองสงผลกระทบตอ
ทรัพยสินและความปลอดภัยทางคอมพิวเตอร จึงคลายคลึงกับความผิดตามกฎหมายสาธารณรัฐสิงคโปร อยางไรก็ตาม 
สาธารณรัฐสิงคโปรแยกความผิดเก่ียวกับขาวปลอมประเภทน้ีออกจากกฎหมายความผดิเก่ียวกับคอมพิวเตอร  จึง
นำไปสูขอเสนอแนะเชิงนโยบายในการแกไขมาตรา 14 (1) และ (2) เพ่ือกำหนดฐานความผิดใหสอดคลองกับประเภท
ของขาวปลอม 
คำสำคัญ:  ขาวปลอม อาชญากรรมคอมพิวเตอร องคประกอบความผิดฐานขาวปลอม  
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ABSTRACT 
This research objectives are ;  1. To study the concept and theory of computer crime and 

computer security Security in order to analyze and classify fake news via computer 2.To conduct a 
comparative analysis of element of offenses of fake news under the Computer Crime Act and the 
Protection from Online Falsehoods and Manipulation Act 2019 of the Republic of Singapore. 3. To 
propose recommendations to amend computer crime law of Thailand in accordance with type of 
fake news. This research uses a qualitative method by analyzing the content of Thai laws, namely 
Section 14 (1) and (2) of the Computer Crimes Act, in comparison with the Singapore law. The research 
categorizes fake news according to its impact on computer security and property. It then found that 
section 14(1) is intended to penalize the dissemination of false information which is  computer fraud, 
whereas Section 14(2) aims to penalize fake news that does not necessarily affect computer security 
and property which  is similar to the Singapore law. However, Singapore distinguishes these types of 
fake news offenses from computer-related crimes. Thus, this research propose to amend Articles 14 
(1) and (2) in accordance with type and impact of fake news.  
Keywords: Fake news, Computer Crime, criminal offence of fake news. 

1. ความเปนมาของปญหา  
 ในภาพรวมของระบบกฎหมายไทย ไมไดกำหนดฐานความผิดอาญาสำหรับขาวปลอม (Fake news) หรือขอมูล
เท็จทางระบบคอมพิวเตอรแตมีกฎหมายท่ีเก่ียวของและนำมาปรับใชฟองรองดำเนินคดีบุคคลผูเผยแพรขอมูลเท็จทาง
ระบบคอมพิวเตอร คือ พระราชบัญญัติวาดวยการกระทำความผดิเก่ียวกับคอมพิวเตอร พ.ศ. 2550 ท่ีแกไขป พ.ศ. 2560 
(ซึ่งตอไปในบทความวิจัยน้ีจะใชคำยอวา “พ.ร.บ.คอมพิวเตอร”)  ซึ่งมีฐานความผดิ “ขอมูลเท็จ” คือมาตรา 14 (1) และ 
14 (2) โดยกระทรวงดิจิทัลฯและกองบังคับการปราบปรามการกระทำความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี ได
บังคับใชกฎหมายน้ีท้ังในสวนของฐานความผดิตามมาตรา 14 โดยดำเนินคดผีูนำเขาสูระบบและผูเผยแพรสงตอซึ่ง
เน้ือหาท่ีเขาขายมาตราดังกลาว รวมท้ังบังคับใชมาตรการปดก้ันเว็บไซตท่ีมเีน้ือหาเขาขายมาตรา 14 ดวยการยื่นคำรอง
ตอศาลตามมาตรา 20 ของ พระราชบัญญตัิน้ี   กระทรวงดังกลาวยังไดใชมาตรการท่ีไมไดระบุใน พ.ร.บ.คอมพิวเตอร 
เชน ตั้งศูนยตอตานขาวปลอม (Anti-Fake News Center) ข้ึนในป พ.ศ. 2562   และการจัดหลักสูตรดานดิจิทัลท่ีมี
หัวขอเก่ียวกับขาวปลอม (สำนักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแหงชาติ กระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม, 2562) นอกจากบังคับใชกฎหมายในการลงโทษอาญาและปดก้ันขอมูลของหนวยงานรัฐท่ีมีอำนาจ
ตาม พ.ร.บ.คอมพิวเตอรแลว  หนวยงานรัฐอ่ืนท่ีเก่ียวของยังไดดำเนินมาตรการอ่ืน เชน การใชเครื่องมือทางเทคนิคใน
การตรวจสอบ  (สำนักงาน กสทช,2564) การดำเนินการรวมกับหลายภาคสวนในฐานะเครือขายผูประสานงาน
ตรวจสอบขาวปลอม (รัฐบาลไทย,2563)  จะเห็นไดวาหนวยงานรัฐใชมาตรการหลายชนิดกับการควบคุมขาวปลอม ซึ่ง
ไมมีนิยามตามกฎหมายฉบับใดอยางชัดเจนแตมีองคประกอบหลักคอื “ขอมูลเท็จ” อีกท้ังอาจสงผลกระทบหลายมิติท้ัง
ท่ีพิสูจนไดเชิงรูปธรรมและท่ีเปนนามธรรม  สำหรับในท่ีน้ีจะศึกษาเฉพาะสวนมาตรการทางอาญามาตรา 14 ซึ่งการ
บังคับใชกฎหมายอาจำไปสูโทษจำคุกสูงสุดถึง 5 ป  โดยมีประเด็นวา การปรับใชฐานความผดิดังกลาวซึ่งอยูใน พ.ร.บ.
คอมพิวเตอร กับกรณีขาวปลอม แตกตางจากอาชญากรรมคอมพิวเตอรตามความหมายทางวิชาการอยางไร   และ
เน่ืองจากขาวปลอมหรือขอมลูเท็จอาจสงผลในมิติท่ีหลากหลาย จึงจะศึกษาเพ่ือจำแนกประเภทขาวปลอมตาม
ผลกระทบและวิเคราะหวาฐานความผิดดังกลาวครอบคลมุขาวปลอมท่ีสงผลกระทบอยางไร   การบังคับใชมาตรา 14 
สอดคลองกับเจตนารมณของฐานความผิดน้ีหรือไม  สำหรับการเปรียบเทียบกับตางประเทศน้ัน เน่ืองจากกฎหมาย
ความผิดเก่ียวกับคอมพิวเตอรของสหรัฐอเมริกาและประเทศท่ีกำหนดความผดิตามแนวทางอนุสัญญาอาชญากรรมไซ
เบอรไมไดกำหนดความผดิอาญาเก่ียวกับเน้ือหา (Content) เชน ขอมูลเท็จ จึงจะเปรยีบเทียบกับ ประเทศท่ีให
ความสำคญักับการบังคับโทษอาญากับขาวปลอมคลายคลึงกับไทย คือสาธารณรัฐสิงคโปร ท่ีมีกฎหมายเฉพาะคือ รัฐ
บัญญัติการปองกันการหลอกลวงและการจัดการสื่อออนไลน ค.ศ. 2019  (The Protection from Online 
Falsehoods and Manipulation Act 2019 ซึ่งตอไปในบทความวิจัยน้ีจะใขคำยอวา กฎหมาย POFMA)   
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2. วัตถุประสงค 

 1.เพ่ือศึกษาสภาพปญหาเก่ียวกับการควบคุมขาวปลอมตามพระราชบัญญัติวาดวยการกระทำความผดิเก่ียวกับ

คอมพิวเตอร พ.ศ. 2550 ท่ีแกไขป พ.ศ. 2560 

 2.เพ่ือศึกษาแนวคิดทฤษฎีทางกฎหมายเก่ียวกับอาชญากรรมคอมพิวเตอร การรักษาความมั่นคงปลอดภัยตอ

ระบบและขอมูลคอมพิวเตอร  และนำมาวิเคราะหจำแนกประเภทขาวปลอมทางคอมพิวเตอร  

 3.เพ่ือศึกษาเปรียบเทียบองคประกอบความผิดและโทษเก่ียวกับขาวปลอมตาม พระราชบัญญตัวิาดวยการ

กระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 ท่ีแกไขป พ.ศ. 2560 และ รัฐบัญญัติการปองกันการหลอกลวงและ

การจัดการสื่อออนไลนค.ศ. 2019 ของสาธารณรัฐสิงคโปร 

 4.เพ่ือเสนอแนวทางการแกไขกฎหมายเก่ียวกับการควบคุมขาวปลอมตามพระราชบัญญัติวาดวยการกระทำ

ความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 ท่ีแกไขป พ.ศ. 2560 

 

3. วิธีดำเนนิการวิจัย 
 งานวิจัยน้ีใชวิธีการวิจัยเชิงคุณภาพ (Qualitative Research) ศึกษาขอมูลเอกสาร (Documentary Research)  

ตัวบทกฎหมาย หนังสือ บทความวิชาการ เอกสารทางกฎหมาย  โดยวิเคราะหเน้ือหาองคประกอบของพระราชบัญญตัิ

วาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 เปรยีบเทียบกับรัฐบัญญตัิการปองกันการหลอกลวงและ

การจัดการสื่อออนไลนของสาธารณรัฐสิงคโปร (Comparative analysis)  

 

4. ผลการวิจัย 
 1. จากวัตถุประสงคของการวิจัยขอท่ี 1 ผลการศึกษาพบวา ประเทศไทยไมไดกำหนดฐานความผดิอาญาสำหรับ

ขาวปลอม (Fake news) ไวโดยตรง  เมื่อมีการเผยแพรขอมลูเท็จทางระบบคอมพิวเตอร จะมีการดำเนินคดีโดยอาศยั 

พ.ร.บ.คอมพิวเตอร  มาตรา 14 (1) หรือ 14 (2)   ซึ่งมีองคประกอบกวางและครอบคลุมการเผยแพรขอมูลเท็จท่ีมี

ลักษณะหลากหลาย จึงนำไปสูประเด็นวา การปรับใชฐานความผดิดังกลาวสอดคลองกับแนวคิดทฤษฎีของ

พระราชบัญญัติน้ีหรือไม  

 2. จากวัตถุประสงคของการวิจัยขอท่ี 2 ผลการศึกษา แนวคดิทฤษฎเีก่ียวกับอาชญากรรมคอมพิวเตอร และการ

รักษาความมั่นคงปลอดภยัทางคอมพิวเตอร  ทำใหสามารถจำแนกประเภทขาวปลอมทางคอมพิวเตอรไดสามประเภท

คือ  1.การเผยแพรขาวปลอมท่ีไมสงผลกระทบตอความปลอดภัยทางคอมพิวเตอรแตสงผลตอทรัพยสนิ 2. การเผยแพร

ขาวปลอมท่ีไมสงผลกระทบตอความปลอดภัยทางคอมพิวเตอรและไมกระทบตอทรัพยสิน  3.การเผยแพรขาวปลอมท่ี

สงผลกระทบตอความปลอดภัยทางคอมพิวเตอรและทรัพยสิน  

  3. จากวัตถุประสงคของการวิจัยขอท่ี 3  ผลการวิเคราะหเปรียบเทียบองคประกอบความผิดและโทษเก่ียวกับ

ขาวปลอมตาม พระราชบัญญัติวาดวยการกระทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550 ท่ีแกไขป พ.ศ. 2560 และ 

รัฐบัญญตัิการปองกันการหลอกลวงและการจดัการสื่อออนไลนค.ศ. 2019 ของสาธารณรัฐสงิคโปร พบวา 

พระราชบัญญัตดิังกลาวของไทยมฐีานความผดิท่ีสามารถปรับใชกับขาวปลอมออนไลน สองฐานความผิดคือมาตรา 14 

(1) และ 14 (2)  โดยจำแนกวิเคราะหเปรยีบเทียบกับกฎหมายสิงคโปรเปนหัวขอยอยไดดังน้ี  

 3.1 ผลการวิเคราะหมาตรา 14 (1) พ.ร.บ.คอมพิวเตอร เปรียบเทียบกับ POFMA  พบวามาตรา 14 (1)  มี

เจตนารมณใชสำหรับการฉอโกงหลอกลวงทางคอมพิวเตอร (Phishing, scamming) หรือเทียบไดกับขาวปลอมประเภท

ท่ีหน่ึง จึงตางจาก POFMA  ซึ่งมีองคประกอบควบคุมขาวปลอมประเภทท่ีสอง อยางไรก็ตามจากตัวบทของมาตรา 14 

(1) ท่ีกวางทำใหอาจครอบคลุมไปถึงขาวปลอมประเภทอ่ืนได  
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 3.2 ผลการวิเคราะหเปรียบเทียบ มาตรา 14 (2) พ.ร.บ.คอมพิวเตอร  กับกฎหมาย POFMA พบวาฐาน

ความผิดท้ังสองตางมีลักษณะองคประกอบคลายคลึงกันในการควบคุมการเผยแพรขาวปลอมประเภทท่ีสอง แตจากการ

วิเคราะหเปรยีบเทียบในภาพรวมพบวา กฎหมาย POFMA แยกความผดิสำหรับขาวปลอมประเภทท่ีสองออกจาก

กฎหมายความผดิเก่ียวกับคอมพิวเตอรเน่ืองจากอยูบนแนวคดิท่ีแตกตางจากความมั่นคงปลอดภยัทางคอมพิวเตอร 

ในขณะท่ี พ.ร.บ.คอมพิวเตอร  ของไทยมีฐานความผิดมาตรา 14 ซึ่งครอบคลมุผลกระทบหลายมิตแิละรวมไปถึงขาว

ปลอมประเภทท่ีสองดวย 

 4. จากวตัถปุระสงคข์องการวิจยั ขอ้ 4 การวจิยันีจ้ึงเสนอแนวทางการแกไขกฎหมายเก่ียวกับการควบคุมขาว

ปลอมตามพ.ร.บ.คอมพิวเตอร โดยเสนอแกไของคประกอบความผิดมาตรา 14 (1) และแกไขมาตรา 14 (2)   เพ่ือให

สอดคลองกับเจตนารมณของกฎหมายและแนวคิดทฤษฎีเก่ียวกับความมั่นคงปลอดภัยทางคอมพิวเตอร   

 

5. การอภิปรายและสรุปผล 
 ประการแรก ประเทศไทยไมไดกำหนดฐานความผิดอาญาสำหรับขาวปลอม (Fake news)   เมื่อมีการเผยแพร

ขอมูลเท็จทางระบบคอมพิวเตอร พบวามีการดำเนินคดโีดยอาศยั พ.ร.บ.คอมพิวเตอร  ซึ่งไมมีนิยามหรือฐานความผิด

เฉพาะสำหรับ “ขาวปลอมทางระบบคอมพิวเตอร” แตมีฐานความผดิท่ีเก่ียวของสองฐานคือ มาตรา 14 (1) หรือ 14 (2)   

ซึ่งมีองคประกอบ “นำขอมูลเท็จเขาสูระบบ” อันมลีักษณะกวางไมไดกำหนดชัดเจนถึงลักษณะหรือรูปแบบของขาว

ปลอม  จึงถูกนำมาใชตั้งขอหาครอบคลุมการเผยแพรขอมลูเท็จออนไลนท่ีมลีักษณะหลากหลายท้ังในแงของเปาหมาย

และผลกระทบ โดยไมจำกัดเฉพาะขอมูลเท็จท่ีสงผลกระทบหรือความเสยีหายในเชิงรูปธรรม  นำไปสูประเด็นวาการนำ

ฐานความผดิดังกลาวมาปรับใชอยางกวางกับขาวปลอมโดยไมจำแนกประเภทหรือรูปแบบ สอดคลองกับแนวคิดทฤษฎี

ของกฎหมายความผิดเก่ียวกับคอมพิวเตอรหรือไม การศึกษาช้ินน้ีจะทำการการศึกษาแนวคิดทฤษฎีและการจำแนก

ประเภทของขาวปลอม รวมท้ังเปรียบเทียบกับสาธารณรัฐสิงคโปรท่ีมีกฎหมายขาวปลอมโดยเฉพาะ เพ่ือนำมาวิเคราะห

แนวทางแกไขกฎหมายตอไป 

 ประการท่ีสอง  การวิเคราะหจำแนกประเภทขาวปลอม ในการศึกษาน้ีใชเกณฑสองประการคือ  1. ผลกระทบ

ตอความปลอดภัยทางคอมพิวเตอร และ  2. ผลกระทบตอทรัพยสนิ   จากการศึกษาแนวคิดทฤษฎพีบวา เกณฑความ

มั่นคงปลอดภยัของระบบและขอมลูคอมพิวเตอร (Information security) จำแนกคุณลักษณะ(Attribute, 

characteristics) 3 ประการท่ีเก่ียวของกับความมั่นคงปลอดภัยทางสารสนเทศ (Cherdantseva and Hilton, 2013) 

หรือท่ีเรียกยอวา “CIA”  ไดแก  (1) “Confidentiality” หรือ “C” หมายถึง การรักษาความลับ กลาวคือ ขอมูลไมถูก

เขาถึงหรือเปดเผยโดยผูท่ีไมมีสิทธิ (unauthorized) (Gattiker, 2004)  (2)  “Integrity” หรือ “I” หมายถึง การคง

สภาพหรือบูรณภาพ ซึ่งมีความหมายสองนัยท้ังในแงขอมูลและระบบ คือ  1) ขอมูลจะถูกเปลี่ยนแปลงไดเฉพาะกรณีท่ี

กระทำโดยมีอำนาจ (National Research Council, 1991)   2)  ระบบจะตองปฎิบัติการไดตามหนาท่ีท่ีกำหนดโดย

ปราศจากการแทรกแซงท่ีไมมีอำนาจ (Longley and Shain, 1989.)   (3) Availability หรือ “A” หมายถึงระบบพรอม

ท่ีจะทำงานโดยไมปฎเิสธผูใชท่ีมีสทิธิ (Frawley, Miller, and Miller, 2001.)  ผลการศึกษาโดยนำเกณฑดังกลาวมา

วิเคราะหขาวปลอมทางระบบคอมพิวเตอร จะจำแนกได 3 ประเภทคือ  ประเภทท่ีหน่ึงการเผยแพรขาวปลอมท่ีไมสงผล

กระทบตอปลอดภัยทางคอมพิวเตอร แตสงผลกระทบตอทรัพยสนิ เชนการเผยแพรขอมูลเท็จเก่ียวกับการลงทุนตอ

ประชาชนเพ่ือใหเหยื่อโอนเงิน หรือการหลอกลวงเก่ียวกับความสัมพันธเชิงความรัก โดยมีการปลอมตัวหรือชักจูงดวย

ขอมูลเท็จ (คณาธิป ทองรวีวงศ และ ชลธิชา สมสอาด, 2564) พฤติกรรมกลุมน้ีอาจเรียกวา “Computer fraud” และ

ในทางทฤษฎีไมจัดเปนอาชญากรรมคอมพิวเตอรโดยแท (Pure cybercrime)  แตอนุสัญญาอาชญากรรมไซเบอรยัง

จัดเปนอาชญากรรมคอมพิวเตอรในความหมายอยางกวางเรียกวาความผิดเก่ียวกับระบบคอมพิวเตอร(Computer 

related offence)  (Council of Europe ,2001)  ประเภทท่ีสองการเผยแพรขาวปลอมท่ีไมสงผลกระทบตอปลอดภัย

ทางคอมพิวเตอร และไมสงผลกระทบตอทรัพยสินแตสงผลกระทบในแงอ่ืนซึ่งไมอาจช้ีวัดเชิงรูปธรรม เชน ความมั่นคง
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ของรัฐบาล   โดยอาจเปนการกระทำเพ่ือมุงผลทางการเมืองหรืออาจเปนการนำเสนอขอมลูโตแยงคดัคานรัฐบาลโดยไม

มีหลักฐานยืนยันวาขอมูลโตแยงน้ันเปนจริง  การกระทำกลุมน้ีนอกจากไมจดัเปนอาชญากรรมคอมพิวเตอรโดยแทแลว 

ยังไมจัดอยูในกลุมอาชญากรรมคอมพิวเตอรตามกรอบอนุสญัญาอาชญากรรมไซเบอร อีกท้ังการควบคุมการกระทำ

กลุมน้ีอาจกระทบตอสิทธิมนุษยชนเชนเสรภีาพในการแสดงความคดิเห็น ประเภทท่ีสามการเผยแพรขาวปลอม

ท่ีสงผลกระทบตอคณุลักษณะดานความปลอดภัยของระบบหรือขอมลูคอมพิวเตอร  ซึ่งโดยสภาพจะสงผลตอทรัพยสิน

ดวยเน่ืองจากระบบหรือขอมลูคอมพิวเตอรจดัเปนทรัพยสิน โดยอาจมีการแสวงประโยชนทางการเงินจากเหยื่อเพ่ิมเติม

หรือไมก็ได  เชน การเขาถึงบัญชีผูใชงานของบุคคลหน่ึงและใชบัญชีน้ันปลอมตัวหลอกลวงเงินบุคคลอ่ืน หรือ การใช

บอท (Bot) สงขอมูลหลอกลวงท่ีกระทบการทำงานของระบบคอมพิวเตอร การสงขาวปลอมในลักษณะของจดหมาย

อิเล็กทรอนิกสจำนวนมากหรือสแปมพรอมกับมลัแวรซึ่งสงผลแกไขเปลี่ยนแปลงขอมลูของเหยื่อ (ชลธิชา สมสอาด, 

คณาธิป ทองรวีวงศ, 2561) การกระทำกลุมน้ีในทางทฤษฎีจัดเปนอาชญากรรมคอมพิวเตอรหรืออาชญากรรมไซเบอร

โดยแท (Pure cybercrime)   

 ประการท่ีสาม ผลการวิเคราะหเปรยีบเทียบองคประกอบความผิดและโทษเก่ียวกับขาวปลอมตามพ.ร.บ.

คอมพิวเตอร และ กฎหมาย POFMA   พบวา กฎหมายไทยมีฐานความผิดท่ีสามารถปรับใชกับขาวปลอมออนไลน สอง

ฐานซึ่งจะไดจำแนกวิเคราะหเปรียบเทียบเปนรายฐาน ดังน้ี  

 (1) มาตรา 14 (1)  มีหลักวา  “ผูใดกระทำความผดิท่ีระบุไวดังตอไปน้ี ตองระวางโทษจำคุกไมเกินหาป หรือปรับ

ไมเกินหน่ึงแสนบาท หรือท้ังจำท้ังปรับ ....(1) โดยทุจริต หรือโดยหลอกลวง นำเขาสูระบบคอมพิวเตอรซึ่ง

ขอมูลคอมพิวเตอรท่ีบิดเบือน หรอืปลอมไมวาท้ังหมดหรือบางสวน หรือขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการท่ี

นาจะเกิดความเสียหายแกประชาชน อันมิใชการกระทำความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา”   

มาตราน้ีแกไขในป พ.ศ. 2560 โดยเหตผุลการแกไขสะทอนเจตนารมณของมาตราน้ีในการควบคมุพฤติกรรมการฉอโกง

หลอกลวงทางคอมพิวเตอร (Phishing, Scamming)  (สำนักนายกรัฐมนตร,ี 2559:5-6) ซึ่งเทียบไดกับขาวปลอม

ประเภทท่ีหน่ึง    แตมีองคประกอบท่ีกวางสองสวนคือ (1) สวนของเจตนาพิเศษ “โดยหลอกลวงหรือโดยทุจริต”  จึงไม

จำตองเปนประโยชนทางทรัพยสินเทาน้ันดังเชนความผดิฉอโกงตามกฎหมายอาญา (2) สวนของผลกระทบหรือความ

เสียหาย“นาจะเกิดความเสียหายแกประชาชน” ซึ่งไมระบุชัดวาเปนความเสยีหายตอความปลอดภยัทางคอมพิวเตอร

หรือทรัพยสิน   แมวาการแกไขกฎหมายในป 2560 ระบุวาไมรวมถึงความเสียหายตอช่ือเสยีงแลว  แตดวยความกวาง

สวนน้ีทำใหสามารถนำมาใชดำเนินคดีกับขาวปลอมท่ีไมสงผลกระทบเชิงรูปธรรม เชน ความมั่นคงของรัฐบาล  ดังน้ันจึง

ทำใหฐานความผิดน้ีครอบคลุมการเผยแพรขาวปลอมอันมีลักษณะหลอกลวงไดท้ัง 3 ประเภท  ซึง่ขยายขอบเขตจาก

แนวคิดทฤษฎีและเจตนารมณดังกลาว  อยางไรก็ตาม หากเปรยีบเทียบกับการฉอโกงหลอกลวงทางคอมพิวเตอรจะ

พบวาอาจมีกรณีท่ีไมเก่ียวของกับขอมูลเท็จเพราะใชวิธีการหลอกลวงระบบหรือการตัดสินใจโดยอัตโนมัติของระบบท่ี

ไมมีบุคคลเขามาแทรกแซง เชนการสงชุดคำสั่งเพ่ือใหระบบตอบสนองไปในทิศทางท่ีผูกระทำตองการ  

(Thongraweewong, 2018)   กรณีเชนน้ีสงผลกระทบตอความปลอดภัยทางคอมพิวเตอร แตไมมลีักษณะของขอมูล

เท็จจึงไมเขาองคประกอบมาตรา 14 (1)      เปรียบเทียบกับกฎหมาย POFMA  พบวา  มาตรา 7 มีองคประกอบขอมูล

เท็จเชนเดียวกัน แตไมมีองคประกอบเจตนาพิเศษดังเชนมาตรา 14 (1)  แตมีเฉพาะเจตนาธรรมดาคือผูกระทำรูวาเปน

ขอมูลเท็จ  สำหรับผลกระทบมลีักษณะกวาง โดยหลักแลวไมระบุผลกระทบตอระบบคอมพิวเตอรหรือทรัพยสินของ

ประชาชนดังเชนขาวปลอมประเภทท่ีหน่ึงหรือประเภทท่ีสาม แตระบุผลกระทบท่ีไมสามารถช้ีวัดเชิงรูปธรรมและ

เช่ือมโยงกับภาครัฐ เชน ความเช่ือมั่นของประชาชนตอการทำงานของรัฐบาล  จึงจัดเปนขาวปลอมประเภทท่ีสอง   แต

มาตรา 5 ระบุวัตถุประสงควา “เพ่ือดำเนินมาตรการควบคุมและยับยั้งพฤติกรรมการสื่อสารแบบปลอมตัวอยางเปน

ระบบ (coordinated inauthentic behavior)  พฤติกรรมการใชบัญชีออนไลนโดยมิชอบ (Misuse of online 

account)  และ บอท  (Bot)”  จึงรวมถึงขาวปลอมประเภทท่ีสาม เชน การแฮกเขาคอมพิวเตอรของเหยื่อหลายรายเพ่ือ

ใชสงขาวปลอมทางการเมือง  ผลการศึกษาเชิงเปรียบเทียบจึงสรุปไดวามาตรา 14 (1)  มีเจตนารมณตางจากกฎหมาย 
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POFMA  แตกฎหมายท้ังสองมีองคประกอบท่ีกวางสงผลใหอาจนำมาใชกับการเผยแพรขาวปลอมไดหลายประเภท

ข้ึนอยูกับรายละเอียดขอเท็จจริงแตละกรณี   

 (2) มาตรา 14 (2)  กำหนดวา “นำเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอันเปนเท็จ โดยประการท่ีนาจะ

เกิดความเสียหายตอการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจ

ของประเทศ หรือโครงสรางพ้ืนฐานอันเปนประโยชนสาธารณะของประเทศ หรือกอใหเกิดความตื่นตระหนกแก

ประชาชน”   เปรียบเทียบกับกฎหมาย POFMA  มาตรา 7 กำหนดวา  “หามบุคคลใด กระทำการสื่อสารขอเท็จจริงอัน

เปนเท็จ ในสาธารณรัฐสิงคโปร ไมวาจะกระทำการดังกลาวในสาธารณรัฐสิงคโปรหรือนอกสาธารณรัฐสิงคโปร หาก

บุคคลน้ันรูขอเท็จจริงหรือมีเหตผุลควรเช่ือวาขอมลูน้ันมีลักษณะดังน้ี (1) ขอมูลเท็จจริงอันเปนเท็จ ( a false 

statement of fact)  และ    (2) การสื่อสารขอมลูดังกลาวในสาธารณรัฐสิงคโปรมีลักษณะนาจะเกิดผลกระทบใน

ลักษณะอยางหน่ึงอยางใดตอไปน้ี (is likely to)   1) ความมั่นคงของสาธารณรัฐสิงคโปรหรือสวนหน่ึงสวนใดของ

สาธารณรัฐสิงคโปร    2) สาธารณสุข ความปลอดภัยสาธารณะ ความสงบสุขของประชาชน หรอืการเงินการคลัง

สาธารณะ 3) ความสัมพันธระหวางประเทศของสาธารณรัฐสิงคโปรกับประเทศอ่ืน  4) ผลของการเลือกตัง้

ประธานาธิบดี การเลือกตั้งท่ัวไปสมาชิกรัฐสภา การเลือกตั้งซอมสมาชิกรัฐสภา หรือการลงประชามติ  5) การกระตุนให

เกิดความเปนปฎิปกษ  ความเกลียดชัง ระหวางกลุมบุคคลตาง ๆ     6)  ลดความเช่ือมั่นของประชาชนเก่ียวกับการปฏิบัติ

หนาท่ีหรือการทำงานของรัฐบาล องคกรของรัฐ คณะกรรมการตามกฎหมาย หรือสวนหน่ึงของรัฐบาล องคกรของรัฐ

หรือคณะกรรมการตามกฎหมาย...”  จะเห็นไดวา มาตรา 14 (2) กำหนดองคประกอบผลกระทบของขอมูลเท็จไวกวาง

และเช่ือมโยงกับผลกระทบท่ีไมอาจช้ีวัดเชิงรูปธรรมดังเชนทรัพยสินหรือระบบคอมพิวเตอร  แตเปนผลกระทบตอทาง

การเมืองตอรัฐบาลหรือความสงบเรียบรอยของสาธารณะซึ่งเช่ือมโยงกับความมั่นคงของรัฐ ซึ่งคลายคลึงกับผลกระทบ

ตามมาตรา 7 ของ POFMA  ดังน้ัน กฎหมายขาวปลอมของสาธารณรัฐสิงคโปรและมาตรา 14 (2)  จึงเปนการควบคุม

การเผยแพรขาวปลอมประเภทท่ีสอง  ผลการศึกษาเปรียบเทียบภาพรวมของกฎหมายท้ังสองประเทศ พบวา กอนหนา

การบัญญตัิกฎหมาย POFMA สาธารณรัฐสิงคโปรมีกฎหมายความผิดเก่ียวกับคอมพิวเตอร (Computer Misuse Act 

หรือ CMA) ซึ่งเมื่อพิจารณาองคประกอบมาตรา 3-12 พบวาเปนฐานความผดิท่ีสงผลกระทบตอความปลอดภัยของ

ระบบหรอืขอมูลคอมพิวเตอร (CIA) เชน การเขาถึงโดยมิชอบ การแกไขขอมูลคอมพิวเตอร  แตไมไดกำหนดความผิด

เก่ียวกับ “ขอมูลเท็จ” ไวในกฎหมายน้ี   อยางไรก็ตาม พ.ร.บ.คอมพิวเตอร มีฐานความผดิสองกลุมคือ กลุมความผดิท่ี

กระทบตอความปลอดภัยทางคอมพิวเตอร (มาตรา 5-13) ซึ่งคลายคลึงกับ CMA  และกลุมความผิดเก่ียวกับเน้ือหา

ขอมูลตามมาตรา 14 ซึ่งรวมถึงขาวปลอมหรือขอมลูเท็จ  ซึ่งสาธารณรัฐสิงคโปรแยกความผิดเก่ียวกับขอมูลเท็จทาง

คอมพิวเตอรมาบัญญตัิเปนกฎหมายเฉพาะ (POFMA)    

 สำหรับการสรุปและอภิปรายผลของการศึกษาตามวัตถุประสงคขอ 4 จะไดกลาวถึงในขอเสนอแนะลำดับถัดไป 

 

6. ขอเสนอแนะของการวิจัย 
ขอเสนอแนะเชิงนโยบายในการแกไขกฎหมายแยกเปนสองประเด็นตามฐานความผิดดังน้ี 
6.1 แกไข พ.ร.บ.คอมพิวเตอรมาตรา 14 (1)  ในสวนองคประกอบดานความเสียหายใหจำกัดเฉพาะในแง

ทรัพยสิน กลาวคือ  “โดยประการท่ีนาจะเกิดความเสียหายแกทรัพยสินของประชาชน” เพ่ือใหสอดคลองกับ
เจตนารมณของอนุมาตราน้ีท่ีมุงหมายใหใชกับขอมูลเท็จท่ีเปนการหลอกลวงฉอโกง (Phishing, Scamming)   หรือขาว
ปลอมประเภทท่ีหน่ึงโดยไมครอบคลุมไปถึงขาวปลอมประเภทท่ีสองซึ่งไมสงผลกระทบเชิงรูปธรรม  

6.2 เน่ืองจากมาตรา 14 (2)  จัดอยูในกลุมขาวปลอมประเภทท่ีสอง ซึ่งไมจำตองเกิดผลกระทบตอทรัพยสิน
หรือระบบคอมพิวเตอร  จึงเสนอวาควรแกไขกฎหมายโดยยกเลิกฐานความผิดน้ีออกจาก พ.ร.บ.คอมพิวเตอรโดยแยก
ไปบัญญัติเปนกฎหมายเก่ียวกับขาวปลอมโดยเฉพาะ ตามแนวทางสาธารณรัฐสิงคโปรซึ่งกำหนดความผิดสำหรับขาว
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ปลอมประเภทท่ีสองในกฎหมายเฉพาะแยกจากกฎหมายความผดิเก่ียวกับคอมพิวเตอร   ท้ังน้ีตองพิจารณาในกรอบ
สิทธิมนุษยชนดวยซึ่งไมอยูในขอบเขตบทความวิจัยน้ี  
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