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คณาธิป  ทองรวีวงศ ์1 
1 รองศาสตราจารย ์คณะนิติศาสตร ์มหาวิทยาลยัเกษมบณัฑิต 
 
บทคัดยอ่ 
 การวิจยัมีวตัถปุระสงค ์1) ศึกษาการจ าแนกรูปแบบพฤติกรรมของการกระท าของการโจรกรรมขอ้มลูสว่น
บคุคลทางคอมพิวเตอร ์2) ศึกษามาตรการทางกฎหมายของไทยและสหรฐัอเมริกาเก่ียวกบัการโจรกรรมขอ้มลูส่วน
บุคคล ในกรอบกฎหมาย 3 กลุ่ม ตามขอบเขตการวิจัย และ 3) ศึกษาการตีความและปรบัใช้กฎหมายไทยและ
สหรฐัอเมริกากบัการโจรกรรมขอ้มลูส่วนบคุคลทางคอมพิวเตอร ์โดยจ าแนกวิเคราะหต์ามกรอบการจ าแนกรูปแบบ
พฤติกรรม การวิจยันีใ้ชว้ิธีวิจยัเชิงคณุภาพ โดยวิเคราะหเ์อกสาร ตวับทกฎหมาย วรรณกรรมทางกฎหมาย ของไทย
เปรยีบเทียบกบัสหรฐัอเมรกิา  
 ผลการวิจยั พบว่า 1) การโจรกรรมขอ้มลูสว่นบคุคล มีขัน้ตอนการกระท าที่ส  าคญั 3 ขัน้ตอน คือ การไดม้า
ซึง่ขอ้มลู การกระท าต่อขอ้มลูก่อนน าไปใช ้และการน าขอ้มลูสว่นบคุคลไปใช ้2) ปัจจบุนัไทยไม่มีกฎหมายโดยเฉพาะ
ส าหรบัการโจรกรรมขอ้มลูสว่นบคุคล ซึ่งต่างจากสหรฐัอเมริกาที่ก าหนดกฎหมายเฉพาะส าหรบัการโจรกรรมขอ้มูล
สว่นบคุคล และ 3) พระราชบญัญัติการกระท าความผิดเก่ียวกบัคอมพิวเตอรส์ามารถน ามาปรบัใชก้ับขัน้ตอนการ
ไดม้าซึง่ขอ้มลู แตม่ีขอ้จ ากดัในแงอ่งคป์ระกอบการกระท าไมค่รอบคลมุการกระท าในขัน้ตอนการกระท าตอ่ขอ้มลูก่อน
น าไปใช ้และขัน้ตอนการน าขอ้มลูไปใช ้แต่สหรฐัอเมรกิาก าหนดความผิดดงักลา่วโดยมีองคป์ระกอบความผิดครอบคลมุ
การโจรกรรมขอ้มูลส่วนบคุคลทัง้ 3 ขัน้ตอน ผูว้ิจัยจึงมีขอ้เสนอแนะเชิงนโยบายในการปรบัปรุงแกไ้ขกฎหมายตาม
แนวทางตวัแบบกฎหมายสหรฐัอเมรกิา 
 
ค าส าคัญ: ขอ้มูลส่วนบุคคล, การโจรกรรมขอ้มูลส่วนบุคคล, กฎหมายความผิดเก่ียวกับคอมพิวเตอร,์ กฎหมาย

คุม้ครองขอ้มลูสว่นบคุคล 
 
Abstract 
 The aims of this study were 1) to study the classification of behavioral patterns of online identity 
theft of personal data. 2)  study the legal measures of Thailand and the United States regarding online 
identity theft of personal data according to 3 groups of laws according to the scope of the research 3) 
study the interpretation and application of  Thai and US laws on online identity theft of personal data by 
using frame work of behavioral pattern of this crime. This qualitative research used documentary analysis 
by comparing content of laws, articles and literatures of Thai and The U.S. laws. 
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 The research finding. 
 The results indicated that 1)  Online identity theft of personal data could be classified into 3 
stages: acquisition of data, interference or manipulation of data and use of personal data 2)  Thailand 
legal system currently does not have a specific law for online identity theft of personal data in contrast 
with the United States which enacted specific laws for this crime. 3)  The Computer Crimes Act can be 
applied to certain stages especially data acquisition but the results is a limitation in terms of action 
elements, not covering actions in the action on the data before use and the use of the data. But the 
United States defines such offenses with an offense component covering all 3 steps of identity theft. 
Therefore, the researcher proposes policy suggestions for amending the law by using the United States 
law as a model in order to cover the 3 steps of online identity theft. 
 
Keywords: Personal data, Online-identity theft, Computer Crime Law, Personal Data Protection Law 
 
บทน าและความส าคัญของปัญหาการวิจัย 
 การโจรกรรมขอ้มลูระบตุวับคุคลหรอืขอ้มลูสว่นบคุคล (Identity theft) โดยทั่วไปหมายถึง การท่ีบคุคลหนึ่ง
น าขอ้มูลส่วนบุคคลของเหยื่อ เช่น ช่ือ หมายเลขประจ าตัวประชาชน ช่ือ ภาพ ฯลฯ ไปแสดงตัวตนว่าเป็นเหยื่อ 
(Mitchison; Wilikens; Breitenbach; Urry; & Portesi. 2004) โดยอาจน าไปสู่การกระท าความผิดอาญาอื่น ๆ เช่น 
การฉอ้โกงหลอกลวงทางคอมพิวเตอร ์(Yvonne. 2010) ในทางวิชาการและกรอบความรว่มมือระหวา่งประเทศมีการ
ใหค้วามหมายของอาชญากรรมประเภทนีแ้ตกตา่งกนัไป เช่น องคก์ารเพื่อความรว่มมือทางเศรษฐกิจและการพฒันา 
นิยามไวว้า่หมายถึง “กิจกรรมที่ฝ่าฝืนกฎหมายซึ่งรวมถึงการไดม้า โอน ประมวลผล หรือการใชข้อ้มลูสว่นบคุคลของ
บคุคลธรรมดาโดยปราศจากอ านาจ ดว้ยเจตนาที่จะประกอบอาชญากรรมอื่น (Organization for Economic Cooperation 
and Development. 2008) ในสหรฐัอเมรกิา คณะกรรมาธิการการคา้ (Federal Trade Commission) ใหค้วามหมาย
วา่ หมายถึง การที่บคุคลหนึ่งน าขอ้มลูสว่นบคุคลของบคุคลอื่น เช่น ช่ือ หมายเลขที่บ่งระบตุวับคุคล เช่น บตัรประชาชน 
ไปใชโ้ดยมิไดร้บัความยินยอม เพื่อการแสวงหาประโยชนโ์ดยมิชอบหรอืใชใ้นการประกอบอาชญากรรมอื่น (Chawki; 
& Abdel. 2006) เช่น ฉอ้โกง ปลน้ทรพัย ์ก่อการรา้ย ผูก้ระท าการโจรกรรมขอ้มูลเชิงเอกลกัษณ์ อาจน าขอ้มูลส่วน
บคุคลของผูอ้ื่นไปใชใ้นการประกอบอาชญากรรมอื่นไดห้ลายรูปแบบ และสง่ผลกระทบต่อเจา้ของขอ้มลูในหลายมิติ 
เช่น ผลกระทบในดา้นการเงิน โดยเฉพาะการน าไปใชเ้ก่ียวกับบญัชีธนาคาร เช่น ใชข้อ้มลูของผูอ้ื่นเพื่อเปิดบญัชีใหม ่
หรือ การเขา้ไปสวมรอยในบญัชีการเงินของผูอ้ื่น เช่น การเจาะเขา้ระบบบญัชีธนาคารออนไลนข์องผูอ้ื่นและใชบ้ญัชี
ของบคุคลนัน้ท าธุรกรรม (Hoofnagle. 2007) การกระท าทัง้สองกรณีอาจท าขึน้โดยที่ผูเ้ป็นเจา้ของขอ้มลูอาจไม่รบัรู ้
หรือรบัทราบการกระท าดงักลา่วเลย นอกจากผลโดยตรงดา้นการเงินที่เสียไปจากการโจรกรรมแลว้ ยงัมีผลกระทบ
ดา้นอื่นเช่น เวลาที่เสียไปในการจดัการกบัปัญหาที่เกิดขึน้ เวลาและค่าใชจ้่ายเก่ียวกับการด าเนินคดีอนัเป็นผลจาก
การถกูโจรกรรมขอ้มลู (Listerman; & Romesberg. 2009) ผลกระทบที่ไมเ่ก่ียวกบัการเงินโดยตรง เช่น น าไปใชส้วม
รอยประกอบอาชญากรรมภายใตเ้อกลกัษณ์ของผูท้ี่ถูกโจรกรรม รวมทัง้อาจน าไปใชใ้นการก่อการรา้ย เช่น ในการ
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วางแผนก่อการรา้ยมีการใชข้อ้มลูของบคุคลอื่นเช่าหอ้งพกั เช่าส านกังาน เช่ายานพาหนะ เปิดใชโ้ทรศพัท ์ใชห้นังสือ
เดินทางปลอม เปิดบญัชีทางการเงินโดยใชช่ื้อบคุคลอื่น (Biegelman. 2009) 
 จึงกลา่วไดว้่า การโจรกรรมขอ้มลูสว่นบคุคล สง่ผลกระทบต่อเจา้ของขอ้มลูหลายดา้น นอกจากผลกระทบ
ทางการเงิน ยงัรวมถึงผลกระทบต่อสทิธิเสรภีาพ เช่น ตอ้งตกเป็นผูต้อ้งหาในคดีอาญาจากความผิดที่ตนไม่ไดก้่อขึน้
เพราะอาชญากรรมใชข้อ้มลูสว่นบคุคลของเหยื่อในการปกปิดการระบตุวัตนของผูก้ระท า เสียโอกาสในการประกอบ
อาชีพหรอืการจา้งงานจากประวตัิขอ้มลูดงักลา่ว รวมทัง้ผลกระทบในมิติความรูส้กึ สภาพอารมณแ์ละจิตใจ ซึง่ไมอ่าจ
ค านวณเป็นเงินได ้นอกจากในระดบัของบคุคลผูไ้ดร้ับผลกระทบโดยตรงจากการโจรกรรมขอ้มูลแลว้ การโจรกรรม
ขอ้มูลสว่นบุคคล สง่ผลกระทบต่อสถาบนัการเงิน ภาคธุรกิจอื่นในสหรฐัอเมริกา (Conkey. 2007) ส่งผลกระทบต่อ
ทศันคติ และความเช่ือมั่นของผูบ้รโิภคตอ่ระบบการด าเนินธุรกรรมและการพาณิชย ์โดยเฉพาะอย่างยิ่งการพาณิชย์
อิเล็กทรอนิกส ์(e-commerce) ลกูค้าจ านวนหนึ่งเปลี่ยนแปลงพฤติกรรมจากที่เคยใช้จ่ายและช าระเงินออนไลน ์
(Jonker. 2007) นกัวิชาการบางทา่นยงัไดชี้ใ้หเ้ห็นวา่ การรบัรูถ้ึงความเสีย่ง (Perceived risk) จากการโจรกรรมขอ้มลู
เป็นปัจจยัส าคญัในการตดัสินใจเลือกช่องทางการช าระเงินของผู้บรโิภค (Arango; & Taylor. 2009) ผูบ้รโิภคจ านวน
หนึ่งไดเ้ปลี่ยนแปลงวิธีการไปใชเ้งินสดในการช าระเงินแทนการใช้วิธีทางอิเล็กทรอนิกส ์(Arango; Hogg; & Lee. 
2011) นอกจากการเปลี่ยนแปลงวิธีการช าระเงินแลว้ ผูบ้รโิภคสว่นหนึ่งอาจลดการใชจ้่ายซือ้สนิคา้หรือบรกิารออนไลน ์
รวมทัง้การใชบ้ริการธนาคารทางอินเทอรเ์น็ตเนื่องจากความกงัวลดงักลา่ว (Sproule; & Archer. 2010) ความกงัวล
ต่อการถูกโจรกรรมข้อมูลเชิงเอกลักษณ์ส่งผลกระทบต่อการขยายตัวของการบริโภคและเป็นผลลบต่อการ
เจรญิเติบโตทางเศรษฐกิจโดยรวมของประเทศดว้ย ดว้ยเหตนุี ้ผูว้ิจยัจึงไดท้ าการศกึษามาตรการทางกฎหมายส าหรบั
การกระท าดงักล่าว โดยศึกษากฎหมายต่างประเทศที่มีการบญัญัติใหก้ารโจรกรรมขอ้มูลส่วนบุคคลเป็นความผิด
เฉพาะ เพื่อที่จะน ามาวิเคราะหเ์ปรยีบเทียบกบักฎหมายไทยที่มีผลบงัคบัอยู่ในปัจจุบนั อนัจะน าไปสูข่อ้เสนอแนะใน
การปรบัปรุงแกไ้ขกฎหมายไทยตอ่ไป  
 
วัตถุประสงค ์
 1. ศกึษาการจ าแนกรูปแบบพฤติกรรมของการกระท าของการโจรกรรมขอ้มลูสว่นบคุคลทางคอมพิวเตอร  ์
 2. ศกึษามาตรการทางกฎหมายของไทยและสหรฐัอเมรกิาเก่ียวกบัการโจรกรรมขอ้มลูสว่นบคุคล ในกรอบ
กฎหมาย 3 กลุม่ ตามขอบเขตการวิจยั  
 3. ศึกษาการตีความและปรบัใช้กฎหมายไทยและสหรฐัอเมริกากับการโจรกรรมขอ้มูลส่วนบุคคลทาง
คอมพิวเตอร ์โดยจ าแนกวิเคราะหเ์ปรยีบเทียบตามกรอบการจ าแนกรูปแบบพฤติกรรม 
 
ประโยชนท์ี่ได้คาดว่าจะได้รับ 
 1. ทราบหลกัการจ าแนกรูปแบบพฤติกรรมของการกระท าของการโจรกรรมขอ้มลูสว่นบคุคลทางคอมพิวเตอร ์
เพื่อน าไปใชเ้ป็นกรอบการวิเคราะหแ์ละปรบัใชก้ฎหมาย 
 2. ทราบหลกัการทางกฎหมายของไทยและสหรฐัอเมริกาที่มีผลใชบ้งัคบัเก่ียวกบัการโจรกรรมขอ้มลูสว่น
บคุคล 
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 3. ทราบปัญหาการตีความและปรบัใขก้ฎหมายไทยกับการโจรกรรมขอ้มูลส่วนบุคคลทางคอมพิวเตอร ์
น าไปสูก่ารจดัท าขอ้เสนอแนะปรบัปรุงพฒันากฎหมายไทยโดยอาศยัตวัแบบของกฎหมายสหรฐัอเมรกิา 
 
สมมติฐานในการวิจัย 
 ในระบบกฎหมายไทยปัจจุบนั ไม่มีกฎหมายเฉพาะก าหนดความผิดส าหรบัการโจรกรรมขอ้มลูส่วนบคุคล 
ส าหรบักฎหมายที่เก่ียวขอ้งที่อยู่ในขอบเขตการศึกษานี ้คือ พระราชบัญญัติว่าดว้ยการกระท าความผิดเก่ียวกับ
คอมพิวเตอร ์พระราชบัญญัติคุม้ครองขอ้มูลส่วนบุคคล มีขอ้จ ากัดไม่สามารถปรบัใช้กับการโจรกรรมขอ้มูลส่วน
บคุคลอยา่งเป็นกระบวนการท่ีครอบคลมุการกระท า 3 ขัน้ตอน คือ การไดม้าซึง่ขอ้มลู การกระท าตอ่ขอ้มลูก่อนการใช ้
และการใชข้อ้มลู ซงึตา่งจากกฎหมายสหรฐัอเมรกิาที่มีการก าหนดความผิดเฉพาะครอบคลมุการกระท าทัง้ 3 ขัน้ตอน 
การศึกษานีจ้ึงวิเคราะหเ์ปรียบเทียบกฎหมายเพื่อเสนอแนะแนวทางแกไ้ขพัฒนากฎหมายไทยต่อไปสถานะการ
บรหิารสถานศกึษามีอิทธิพลตอ่การจดัการความรูข้องสถานศกึษาดา้นอาชีวศกึษาในเขตกรุงเทพมหานคร 
 
กรอบแนวคิดในการวิจัย 
 การศึกษา เรื่อง “มาตรการทางกฎหมายเก่ียวกับการโจรกรรมขอ้มูลส่วนบุคคลทางระบบคอมพิวเตอร:์ 
ศกึษาเปรยีบเทียบกฎหมายไทยกบักฎหมายสหรฐัอเมรกิา” ผูว้ิจยั ก าหนดกรอบแนวคิดในการศกึษาไว ้ดงันี ้
 

 
 

ภาพประกอบ 1 กรอบแนวคิดในการวจิยั 
 

- รูปแบบเชิงกระบวนการของการ
โจรกรรมขอ้มลูสว่นบคุคลทาง
คอมพิวเตอร ์ 
- จ าแนกการกระท า 3 ขัน้ตอน 

กฎหมายไทยและสหรฐัอเมรกิา 3 
กลุม่ที่เก่ียวขอ้งกบัการโจรกรรม
ขอ้มลูสว่นบคุคล  
- กฎหมายดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร ์
- กฎหมายเก่ียวกบัการคุม้ครอง
ขอ้มลูสว่นบคุคล 
- กฎหมายเฉพาะเก่ียวกบัการ
โจรกรรมขอ้มลูสว่นบคุคล 

การปรบัใชก้ฎหมาย 3 กลุม่ กบัการ
กระท าทัง้ 3 ขัน้ตอน 
- ขัน้ตอนการไดม้าซึง่ขอ้มลู 
- ขัน้ตอนการกระท ากบัขอ้มลูก่อนการ
น าไปใช ้
- ขัน้ตอนการน าขอ้มลูสว่นบคุคลไปใช ้
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วิธีด าเนินการวิจัย 
 ขอบเขตการศึกษา 
  1. ขอบเขตดา้นตวับทกฎหมาย ประกอบดว้ยกฎหมาย 3 กลุม่ คือ กฎหมายความผิดเก่ียวกบัคอมพิวเตอร ์
กฎหมายคุม้ครองขอ้มลูสว่นบคุคล และกฎหมายเฉพาะเก่ียวกบัการโจรกรรมขอ้มลูสว่นบคุคล โดยขอบเขตกฎหมาย
ตา่งประเทศที่เลอืกศกึษาคือระดบัรฐับาลกลางของสหรฐัอเมรกิา  
  2. ขอบเขตระยะเวลาที่ใชใ้นการเก็บรวบรวมขอ้มลูและวิเคราะหข์อ้มลู ระหว่างเดือนสิงหาคม-ธันวาคม 
2565  
  3. ขอบเขตดา้นเนือ้หาเชิงพฤติกรรมที่จะน ามาวิเคราะหก์ารปรบัใชก้ฎหมาย ประกอบดว้ย การกระท า
โจรกรรมขอ้มลูสว่นบคุคล 3 ขัน้ตอน คือ การไดม้าซึ่งขอ้มลู การกระท าต่อขอ้มลูก่อนน าไปใช ้และการน าขอ้มลูสว่น
บคุคลไปใช ้
 วิธีการและขั้นตอนการวิจัย 
  งานวิจยันีเ้ป็นการวิจยัเอกสาร (Documentary Research) ตามกระบวนการดงันี ้ 
   1. ขอ้มูลที่น  ามาวิเคราะห ์ประกอบดว้ย ตวับทกฎหมายพระราชบญัญัติว่าดว้ยการกระท าความผิด
เก่ียวกบัคอมพิวเตอร ์กฎหมายสหรฐัอเมรกิารเก่ียวกบัการโจรกรรมขอ้มลูสว่นบคุคล แนวปฏิบตัิของหนว่ยงานก ากบั
หรือบงัคบัใชก้ฎหมาย วรรณกรรมเก่ียวกับแนวคิดทฤษฎีทางกฎหมายที่เก่ียวขอ้ง กรอบแนวคิดทฤษฎีการจ าแนก
พฤติกรรมการโจรกรรมขอ้มลูสว่นบุคคล รวมทัง้การตีความฐานทางกฎหมาย จากงานวิชาการ งานวิจัย บทความ
วิชาการ 
   2. การวิเคราะหข์อ้มลู ใชว้ิธีการวิเคราะหเ์ชิงเนือ้หา (Content Analysis) โดยน ารูปแบบพฤติกรรม
ตามขัน้ตอนการโจรกรรมขอ้มลูสว่นบคุคลตามกรอบแนวคิด มาวิเคราะหก์ารตีความปรบัใชก้ฎหมาย โดยวิเคราะห์
เนือ้หากฎหมายทัง้สองประเทศในเชิงเปรยีบเทียบ (Comparative Analysis) เพื่อการตีความและการปรบัใชก้ฎหมาย 
 
ผลการศึกษา 
 1. การโจรกรรมขอ้มลูสว่นบคุคล (Identity theft) มีลกัษณะเชิงพฤติกรรมที่หลากหลาย โดยในทางวิชาการ
ไม่ปรากฎว่ามีการก าหนดนิยามที่ครอบคลมุอนัยอมรบักันทั่วไป แต่พบว่าแนวทางศึกษาและปรบัใชก้ฎหมายกับ
อาชญากรรมประเภทนีพ้ิจารณาจากรูปแบบพฤติกรรม ซึ่งมีการน าเสนอกรอบแนวคิดจ าแนกรูปแบบหลายแนวทาง
แตกต่างกนั แต่การจ าแนกรูปแบบมีขัน้ตอนการกระท าส าคญัคลา้ยคลงึกัน 3 ขัน้ตอน คือ 1) การไดม้าซึ่งขอ้มูล 2) 
การกระท ากบัขอ้มลูก่อนการน าไปใช ้และ 3) การน าขอ้มลูไปใช ้
 2. ในระบบกฎหมายไทยปัจจบุนัไมม่ีความผิดฐานโจรกรรมขอ้มลูสว่นบคุคลเป็นการเฉพาะ แตม่ีกฎหมาย
ทีเ่ก่ียวขอ้งสองฉบบัที่มีขอ้จ ากดัแตกต่างกนั กลา่วคือ 1) พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์
อนัเป็นกฎหมายเฉพาะเก่ียวกบัอาชญากรรมทางคอมพิวเตอร ์แต่ไม่ไดก้ าหนดฐานความผิดเก่ียวกับการโจรกรรม
ขอ้มูลส่วนบุคคลทางระบบคอมพิวเตอร ์การปรบัใช้กฎหมายจึงขึน้อยู่กับสภาพขอ้เท็จจริงเป็นกรณีไป  และ 2) 
พระราชบญัญัติคุม้ครองขอ้มูลสว่นบคุคล พ.ศ. 2562 ก าหนดนิยามขอ้มลูสว่นบุคคลโดยเฉพาะ แต่เป็นกฎหมายที่
ก าหนดหนา้ที่แก่ผูค้วบคมุขอ้มลูในการจดัมาตรการรกัษาความปลอดภยัขอ้มูล ไม่ใช่กฎหมายอาญาที่ก าหนดฐาน
ความผิดส าหรบัผูป้ระกอบอาชญากรรมเก่ียวกบัการโจรกรรมขอ้มลู ผลการวิเคราะหเ์ปรียบเทียบกบัสหรฐัอเมริกา
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พบวา่ กฎหมายมีกฎหมายเฉพาะที่ก าหนดฐานความผิดส าหรบัการโจรกรรมขอ้มลูสว่นบคุคลทางคอมพิวเตอร ์แยก
ออกมาจากกฎหมายความผิดเก่ียวกบัคอมพิวเตอร ์(CFAA) โดยเฉพาะ 
 3. พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์น ามาปรบัใชก้ับขัน้ตอนการไดม้าซึ่ง
ขอ้มลู แตม่ีขอ้จ ากดัในแง่องคป์ระกอบการกระท าไม่ครอบคลมุการกระท าตา่ง ๆ ในขัน้ตอนการกระท าต่อขอ้มลูก่อน
น าไปใช ้และขัน้ตอนการน าขอ้มลูไปใช ้ในขณะที่ผลการเปรียบเทียบกบัสหรฐัอเมริกาพบวา่กฎหมายโจรกรรมขอ้มลู
สว่นบคุคลก าหนดความผิดดงักลา่วเป็นการเฉพาะครอบคลมุการโจรกรรมขอ้มลูสว่นบคุคลทัง้ 3 ขัน้ตอน โดยเฉพาะ
องคป์ระกอบความผิดฐานโอนขอ้มลูที่ครอบคลมุการน าขอ้มูลสว่นบคุคลผูอ้ื่นไปแสดงหรือสรา้งรอ่งรอยการกระท า
ผิดทางออนไลน ์
 
การอภปิรายผล 
 1. จากวัตถุประสงคข์องการวิจัยขอ้ 1 ผลศึกษาการจ าแนกรูปแบบพฤติกรรมของการกระท าของการ
โจรกรรมขอ้มลูสว่นบคุคลทางคอมพิวเตอร ์พบวา่ การโจรกรรมขอ้มลูสว่นบคุคล (Identity theft) อาจเกิดขึน้ไดโ้ดยไม่
จ ากัดสภาพแวดลอ้มและเทคโนโลยี ในบางกรณีอาจไม่เก่ียวขอ้งกับอาชญากรรมคอมพิวเตอร ์เช่น การโจรกรรม
ขอ้มูลส าเนาบตัรประชาชนไปใชท้ าธุรกรรมทางเอกสาร แต่ในบทความนีจ้ะศึกษาเฉพาะการโจรกรรมขอ้มูลส่วน
บคุคลในฐานะที่เป็นวิธีการหนึ่งของอาชญากรรมคอมพิวเตอร ์อย่างไรก็ตามอาชญากรรมนีม้ีลกัษณะ และวิธีกา รที่
หลากหลาย อีกทัง้ไม่มีค  านิยามในลกัษณะครอบคลมุทั่วไป ในการพิจารณากฎหมายที่เก่ียวขอ้งจึงขึน้อยู่กบัพฤติกรรม
ในแตล่ะกรณีที่มีรายละเอียดแตกตา่งกนัจากการศกึษา พบวา่ ในทางวิชาการไดม้ีการศึกษาวิเคราะหพ์ฤติกรรมเชิง
กระบวนการของอาชญากรรมประเภทนี ้ซึง่แบง่การกระท าเป็นขัน้ตอนย่อย แต่นกัวิชาการจ าแนกขัน้ตอนการกระท า
ไวแ้ตกตา่งกนั เช่น 
  การจ าแนกรูปแบบพฤติกรรมการโจรกรรมขอ้มูลส่วนบุคคลในรูปแบบวงจร (Identity theft Cycle) (Steve; 
Chad; Conan; & Mark. 2011) ซึ่งจ าแนกเป็นขัน้ตอนย่อย คือ 1) ขัน้ตอนการคน้หา (Discovery stage) กล่าวคือ 
อาชญากรไดม้าซึ่งขอ้มลูสว่นบคุคล โดยใชว้ิธีการต่าง ๆ เช่น การเขา้ถึงคอมพิวเตอรเ์พื่อไปบนัทึกขอ้มลู 2) ขัน้ตอน
การด าเนินการ หมายถึง การน าขอ้มลูระบตุวัของเหยื่อที่ไดม้า ไปเตรียมส าหรบัการลงมือกระท าเพื่อแสวงประโยชน์
ในขัน้ต่อไป เช่น เปิดบญัชี สมคัรบตัรเครดิต สมคัรใชง้านการซือ้ขายออนไลน ์และ 3) ขัน้ตอนการลงมือ กระท าการ
เพื่อใหไ้ดม้าซึง่ทรพัยส์นิหรอืประโยชน ์เช่น การใชบ้ตัรเครดิตที่เปิดขึน้ในนามของเหยื่อไปซือ้สนิคา้หรอืบรกิาร  
  การจ าแนกรูปแบบการโจรกรรมขอ้มูลสว่นบุคคลแบบ 2 ขัน้ตอน (Nazura; Anita; & Hossein. 2015) 
คือ ขัน้ตอนการไดม้าซึง่ขอ้มลูสว่นบคุคลโดยมิชอบ และ ขัน้ตอนการน าขอ้มลูระบตุวัผูอ้ื่นไปใชใ้นทางมิชอบ (Fraudulent 
use) เช่นน าไปใชท้ าธุรกรรมตา่ง ๆ หรอืหลอกลวงผูอ้ื่นอีกทอดหนึง่ 
  การจ าแนกรูปแบบการโจรกรรมขอ้มลูสว่นบุคคลแบบ 3 ระยะ (Marco. 2007) ไดแ้ก่ ระยะที่หนึ่ง การ
ได้มาซึ่งขอ้มูลส่วนบุคคล (Obtaining information) ระยะที่สอง การกระท าเก่ียวขอ้งกับขอ้มูล ก่อนที่จะน าไปใช้
กระท าผิด (Interaction with information prior to the use) เช่น การขายขอ้มลู ระยะที่สาม การใชข้อ้มลูสว่นบคุคล
ในการกระท าผิดตา่ง ๆ เช่น การน าไปหลอกลวงฉอ้โกงบคุคลอื่น  
  นอกจากนี ้ยังมีขั้นตอนที่ส  าคัญอีกประการคือ การค้นพบอาชญากรรม (Discovery of the theft) 
กลา่วคือ การตรวจสอบพบขอ้เท็จจรงิว่าเจา้ของขอ้มลูที่อา้งอิงหรอืถกูน าขอ้มลูไปใชน้ัน้ไมเ่ก่ียวขอ้งกบัการกระท าผิด 
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แตข่ัน้ตอนนีอ้าจใชเ้วลานานหรอือาจไมป่รากฎหรอืตรวจสอบพบเลยก็ได ้(Graeme; & Megan. 2005) อยา่งไรก็ตาม 
ขัน้ตอนนีเ้ป็นการด าเนินการของเจา้หนา้ที่บงัคบัใชก้ฎหมาย มิใช่การด าเนินการประกอบอาชญากรรมของผูโ้จรกรรม
ขอ้มลู งานวิจยันีจ้ึงไม่ไดน้  าขัน้ตอนการคน้พบอาชญากรรมมาใชว้ิเคราะหค์วามผิดของการประกอบอาชญากรรมนี ้
อยา่งไรก็ตาม ขัน้ตอนนีแ้สดงใหเ้ห็นความส าคญัและผลกระทบตอ่เหยื่อผูถ้กูโจรกรรมขอ้มลูสว่นบคุคลเพราะอาจตก
เป็นจ าเลยและตอ้งรบัโทษหากไมม่ีการตรวจสอบพบวา่ความผิดนัน้เกิดจากการโจรกรรมขอ้มลูสว่นบคุคล  
  จะเห็นไดว้่า ในทางวิชาการมีการน าเสนอรูปแบบการโจรกรรมขอ้มูลสว่นบุคคลไวห้ลายแนวทาง แต่
พบวา่แนวทางตา่ง ๆ มีขัน้ตอนการกระท าส าคญัคลา้ยคลงึกนัโดยแบง่ได ้3 ขัน้ตอน คือ 1) การไดม้าซึง่ขอ้มลู 2) การ
กระท ากบัขอ้มลูก่อนการน าไปใช ้และ 3) การน าขอ้มลูไปใช ้ซึ่งงานวิจยันีจ้ะน าแต่ละขัน้ตอนมาวิเคราะหก์ารปรบัใช้
กฎหมายตอ่ไป  
 2. จากวัตถุประสงคข์องการวิจัยขอ้ 2 ผลการศึกษามาตรการทางกฎหมายของไทยและสหรฐัอเมริกา 
เก่ียวกบัการโจรกรรมขอ้มลูสว่นบคุคล พบวา่  
  2.1 กฎหมายไทย จ าแนกกฎหมายที่เก่ียวขอ้งกบัพฤติกรรมการโจรกรรมขอ้มลูสว่นบคุคล ดงันี ้
   2.1.1 พระราชบัญญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์พ.ศ. 2550 และที่แกไ้ข
เพิ่มเติม พ.ศ. 2560 เป็นกฎหมายเฉพาะเก่ียวกับอาชญากรรมทางคอมพิวเตอร ์แต่ไม่ไดก้ าหนดฐานความผิดเก่ียวกับ
การโจรกรรมขอ้มูลส่วนบุคคลทางระบบคอมพิวเตอรห์รือออนไลน ์(Online Identity theft) การปรบัใชก้ฎหมายจึง
ขึน้อยู่กบัสภาพขอ้เท็จจริงของพฤติกรรม และพิจารณาฐานความผิดที่มีอยู่ เช่น ฐานความผิดที่อาจเก่ียวขอ้งกบัการ
โจรกรรมขอ้มลูสว่นบคุคล เช่น การเขา้ถึงระบบโดยมิชอบ (มาตรา 5) การเขา้ถึงขอ้มลูคอมพิวเตอรโ์ดยมิชอบ (มาตรา 7) 
   2.1.2 กฎหมายเก่ียวกบัการคุม้ครองขอ้มลูสว่นบคุคล พระราชบญัญัติคุม้ครองขอ้มลูสว่นบคุคล 
พ.ศ. 2562 มีผลบงัคบัในเดือนมิถนุายน พ.ศ. 2565 แมว้่าพระราชบญัญัตินีม้ีความเก่ียวขอ้งโดยตรงกบัขอ้มูลสว่น
บคุคลและมีการก าหนดนิยามของขอ้มลูสว่นบคุคลในมาตรา 6 ว่า ขอ้มลูระบตุวับคุคลไดไ้มว่่าทางตรงหรอืทางออ้ม 
แตไ่มใ่ช่เป็นกฎหมายที่ก าหนดฐานความผิดทางอาญาส าหรบัการโจรกรรมขอ้มลูสว่นบคุคล ทัง้นีเ้มื่อพิจารณาตวับท
มาตราของพระราชบญัญัตินีจ้ะสามารถจ าแนกเป็นหลกัการส าคญัสองส่วนที่อยู่บนแนวคิดแตกต่างกัน (คณาธิป  
ทองรวีวงศ์. 2564) คือ 1) ก าหนดหนา้ที่ใหผู้ค้วบคุมขอ้มูลตอ้งจัดให้มีมาตรการรกัษาความปลอดภัย ซึ่ งอยู่บน
แนวคิดความมั่นคงปลอดภยัของขอ้มลูหรือความมั่นคงปลอดภยัสารสนเทศ ( Information security) ซึ่งไม่เก่ียวขอ้ง
กบัประเด็นการศึกษาในที่นี ้และ 2) ก าหนดใหผู้ค้วบคมุขอ้มลูตอ้งอา้งอิง “ฐานทางกฎหมาย” (Legal or lawful basis 
of processing personal data) เช่น การขอความยินยอมจากเจ้าของข้อมูล จะเห็นได้ว่ากฎหมายนีม้ีหลักการ
ก าหนดหนา้ที่แก่ผูค้วบคุมขอ้มูล (Data controller) เช่น ผูป้ระกอบการต่าง ๆ ที่เก็บรวบรวมใชเ้ปิดเผยขอ้มูลส่วน
บคุคลของผูใ้ชบ้ริการ ตอ้งมีหนา้ที่ต่าง ๆ เช่น การขอความยินยอมก่อนการเก็บรวบรวม (มาตรา 24 มาตรา 26) การ
รกัษาความปลอดภยัขอ้มูล (มาตรา 37) ในกรณีที่มีการการโจรกรรมขอ้มลูสว่นบุคคล ผูค้วบคุมขอ้มลูอาจตอ้งเป็น
ผูร้บัผิดหากปรากฎว่าไม่จดัใหม้ีมาตรการป้องกนัรกัษาความปลอดภยัที่เหมาะสม (มาตรา 37) ซึ่งอาจน าไปสูโ่ทษ
ปรบัทางปกครอง อยา่งไรก็ตาม พระราชบญัญัตินีไ้มไ่ดก้ าหนดฐานความผิดอาญาส าหรบัอาชญากรที่เป็นผูก้่อใหเ้กิด
ภยัคกุคามหรือกระท าการโจรกรรมขอ้มูลส่วนบุคคล หลกัการนีเ้ป็นไปในแนวทางเดียวกับกฎหมายคุม้ครองขอ้มูล
สว่นบุคคลสหภาพยโุรป (GDPR) ซึ่งไม่ใช่กฎหมายที่ก าหนดความผิดอาญาส าหรบัอาชญากรที่ใชว้ิธีการต่าง ๆ ใน
การโจรกรรมขอ้มลูสว่นบคุคล แตก่ารควบคมุอาชญากรรมประเภทนีจ้ะตอ้งพิจารณากฎหมายอื่น  
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   2.1.3 ในระบบกฎหมายไทยไม่มีกฎหมายเฉพาะส าหรบัอาชญากรรมประเภทโจรกรรมขอ้มลูสว่น
บคุคล 
  2.2 กฎหมายสหรฐัอเมรกิา ผลการศกึษากฎหมายสหรฐัอเมรกิา ท่ีเก่ียวขอ้งกบัการโจรกรรมขอ้มลูสว่น
บคุคล ตามขอบเขตการศกึษากฎหมาย 3 กลุม่ดงันี ้
   2.2.1 กฎหมายความผิดเก่ียวกบัคอมพิวเตอรส์หรฐัอเมริกา (The Computer Fraud and Abuse 
Act ,18 U.S.C., Section 1030 ซึง่ตอ่ไปจะใชค้  ายอ่วา่ “CFAA”) ไมไ่ดก้ าหนดความผิดฐานโจรกรรมขอ้มลูสว่นบคุคล
ไวเ้ป็นการเฉพาะ แต่มีฐานความผิดที่สามารถน ามาปรบัใชไ้ดก้บัการโจรกรรมขอ้มลูสว่นบคุคลขึน้อยูก่บัรายละเอียด
ขอ้เท็จจรงิ พฤติกรรม และ องคป์ระกอบของตวับทฐานความผิดที่เก่ียวขอ้ง เช่น (คณาธิป  ทองรวีวงศ.์ 2560) เขา้ถึง
คอมพิวเตอรโ์ดยปราศจากอ านาจหรอืเกินขอบอ านาจ และไดม้าซึง่ขอ้มลูที่อาจถกูน าไปใชใ้นทางเสยีหายต่อรฐั หรือ 
อาจถกูน าไปใชป้ระโยชนโ์ดยรฐับาลตา่งชาติ เขา้ถึงคอมพิวเตอรโ์ดยปราศจากอ านาจหรือเกินขอบอ านาจ และไดม้า
ซึ่งขอ้มูลเก่ียวกับสถาบันการเงิน หรือขอ้มูลสถานะการเงินของผูบ้ริโภค หรือขอ้มูลจากหน่วยงานของรฐัตามที่
กฎหมายก าหนด หลอกลวงเพื่อใหไ้ดม้าซึง่รหสัผา่นหรอืขอ้มลูอื่นท่ีคลา้ยคลงึกนัซึง่อาจน าไปสูก่ารเขา้ถึงคอมพิวเตอร์
โดยปราศจากอ านาจ 
     จะเห็นได้ว่ากฎหมาย CFAA ไม่ได้ก าหนดความผิดฐานโจรกรรมข้อมูลคอมพิวเตอร ์
(Identity theft) เป็นการเฉพาะ คลา้ยคลงึกบัพระราชบญัญตัิวา่ดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอรข์องไทย 
แต่มีความผิดฐานโจรกรรมขอ้มูลทั่วไปที่ไม่ระบุเจาะจงถึงขอ้มูลส่วนบุคคล  ซึ่งอาจน ามาปรบัใชก้ับการโจรกรรม
ขอ้มลูสว่นบคุคลไดต้ามสภาพขอ้เท็จจรงิแตล่ะกรณี 
    2.2.2 สหรฐัไม่มีกฎหมายเก่ียวกับการคุม้ครองขอ้มูลส่วนบุคคลในลกัษณะที่ใชบ้ังคบัทั่วไป 
(General law) ในระดบัรฐับาลกลาง ซึง่ตา่งจากสหภาพยโุรปและกฎหมายไทย 
    2.2.3 กฎหมายเฉพาะส าหรบัการโจรกรรมขอ้มูล ในช่วงระยะก่อนที่ประเทศสหรฐัอเมริกา  
จะมีกฎหมายเฉพาะความผิดฐานโจรกรรมขอ้มูลส่วนบุคคล มีการเรียกช่ือความผิดดงักล่าวหลากหลาย เช่น การ
ฉอ้โกงบัตรเครดิต (Credit card fraud) การฉอ้โกงช่ือ (True name fraud) การฉอ้โกงเอกลกัษณ์ (Identity fraud) 
(Biegelman. 2009) ต่อมา ค.ศ. 1998 มีการตรากฎหมายเฉพาะส าหรบัการโจรกรรมขอ้มูลส่วนบุคคลในระดับ
รฐับาลกลาง (Federal law) คือ “The Identity Theft and Assumption Deterrence Act” (ต่อไปจะเรียกกว่า รัฐ
บญัญัติ ITADA) ซึ่งแกไ้ขประมวลกฎหมายสหรฐัโดยเพิ่มเติมฐานความผิดการโจรกรรมขอ้มูลส่วนบุคคล (Title 18 
United States Code-Section. 1028) ใน ค.ศ. 2004 ฐานความผิดดงักลา่วมีการแกไ้ขโดย รฐับญัญตัิ “The Identity 
Theft Penalty Enhancement Act” ซึ่งเพิ่มเติมมาตรา 1028 A เก่ียวกับการโจรกรรมขอ้มูลส่วนบุคคลชนิดรา้ยแรง 
(Aggregated identity theft)ส าหรับการโจรกรรมข้อมูลส่วนบุคคลเก่ียวข้องกับฐานความผิดบางประการ เช่น 
ความผิดเก่ียวกบักฎหมายคนเขา้เมือง ความผิดเก่ียวกบัการรบัเงินสวสัดิการสงัคมของรฐับาลกลาง เป็นตน้ ความผิด
ฐานโจรกรรมขอ้มูลส่วนบุคคล (Identity theft) ตามมาตรา 1028 ครอบคลุมการกระท าต่อ “เอกสารข้อมูลส่วน
บคุคล” (Identification document)  ซึง่หมายถึง“เอกสารซึ่งท าขึน้หรือออกโดยอ านาจของรฐับาลกลาง มลรฐั หนว่ย
การปกครองของรฐั รฐับาลตา่งประเทศ หรอืองคก์รระหวา่งประเทศ ซึง่เมื่อประกอบกบัขอ้มลูที่เก่ียวกบับคุคลนัน้แลว้
จะเป็นเอกสารที่มีวัตถุประสงค์อันเป็นการยอมรบักันทั่วไปส าหรบัการระบุตัวบุคคล” โดยการกระท าที่เขา้ข่าย
ความผิด เช่น ผลิต หรือ โอน (Transfer) เอกสารแสดงขอ้มลูสว่นบคุคลปลอมโดยรูว้่าเอกสารนัน้ถกูขโมยหรือถกูท า
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ขึน้โดยปราศจากอ านาจตามกฎหมาย ครอบครองเอกสารแสดงขอ้มูลส่วนบุคคลปลอมดว้ยเจตนาจะใชห้รือโอน
เอกสารดงักลา่วโดยมิชอบดว้ยกฎหมาย โอนหรอืใชเ้อกสารแสดงขอ้มลูสว่นบคุคลของบคุคลอื่นโดยมีเจตนากระท า
ความผิดหรือสนบัสนนุการกระท าความผิดตามกฎหมายรฐับาลกลางหรอืกฎหมายมลรัฐหรือกฎหมายทอ้งถ่ิน จาก
การเปรยีบเทียบกบักฎหมายไทย พบว่า ไม่มีกฎหมายเฉพาะที่ก าหนดความผิดฐานโจรกรรมขอ้มลูสว่นบคุคลดงัเช่น
กฎหมาย ITADA 
   จากการศกึษาหลกัการในภาพรวมของกฎหมายทัง้ 3 กลุม่ พบวา่ กฎหมายที่เก่ียวขอ้งและสามารถ
น ามาปรบัใชก้บัการโจรกรรมขอ้มลูสว่นบคุคลทางคอมพิวเตอร ์ไดแ้ก่ กฎหมายความผิดเก่ียวกบัคอมพิวเตอร ์และ
กฎหมายเฉพาะ ซึ่งจะน าไปวิเคราะหก์ารปรบัใชแ้ยกตามขัน้ตอนการโจรกรรมขอ้มูลส่วนบุคคลต่อไป ส าหรบักฎหมาย
คุม้ครองขอ้มลูสว่นบคุคลไมใ่ช่กฎหมายที่ก าหนดความผิดส าหรบัอาชญากรผูโ้จรกรรมขอ้มลู จึงไมน่ าไปวิเคราะห์ใน
ล าดบัตอ่ไป  
 3. จากวตัถุประสงคข์องการวิจัยขอ้ 3  ผลการศึกษาการปรบัใชก้ฎหมายไทยและสหรฐัอเมริกากับการ
โจรกรรมขอ้มลูสว่นบคุคลทางคอมพิวเตอร ์จ าแนกอภิปรายตามรูปแบบพฤติกรรมจ าแนกไดด้งันี ้ 
  3.1 ขัน้ตอนการไดม้าซึง่ขอ้มลูสว่นบคุคล 
   กฎหมายความผิดเก่ียวกบัคอมพิวเตอรส์หรฐัอเมรกิา (CFAA) ไมไ่ดก้ าหนดความผิดเฉพาะส าหรบั
การโจรกรรมขอ้มูลส่วนบุคคลทางระบบคอมพิวเตอร ์แต่มีความผิดฐานเขา้ถึงระบบคอมพิวเตอรโ์ดยปราศจาก
อ านาจ (มาตรา 1030 (1)) และเขา้ถึงระบบคอมพิวเตอรแ์ละไดม้าซึ่งขอ้มลูการเงิน ขอ้มลูบตัรเครดิต (มาตรา 1030 
(2)) จึงสามารถน ามาปรบัใชก้ับการโจรกรรมขอ้มูลสว่นบุคคลในขัน้ตอนการไดม้าซึ่งขอ้มูล เปรียบเทียบกับ พรบ . 
คอมพิวเตอร ์ไมไ่ดก้ าหนดความผิดเฉพาะส าหรบัการโจรกรรมขอ้มลูสว่นบคุคลทางระบบคอมพิวเตอร ์แตม่ีความผิด
ฐานเขา้ถึงระบบคอมพิวเตอรโ์ดยมิชอบ (มาตรา 5) ฐานเขา้ถึงขอ้มลูคอมพิวเตอรโ์ดยมิชอบ (มาตรา 7) จึงสามารถ
น ามาปรบัใชก้ับการโจรกรรมขอ้มูลส่วนบุคคลในขัน้ตอนการไดม้าซึ่งขอ้มูลไดใ้นลกัษณะคลา้ยคลึงกับกฎหมาย
สหรฐัอเมรกิา อยา่งไรก็ตาม ฐานความผิดเก่ียวกบัการเขา้ถึงโดยมิชอบของไทยตามมาตรา 5 และ มาตรา 7 ตา่งจาก
กฎหมายสหรฐัอเมริกาเนื่องจากมีการก าหนดองคป์ระกอบว่าระบบคอมพิวเตอรแ์ละขอ้มูลคอมพิวเตอรอ์ันเป็น
เป้าหมายของการกระท าตอ้งมี “มาตรการป้องกนัการเขา้ถึง” ท าใหไ้มส่ามารถปรบัใชก้บัการไดม้าซึ่งขอ้มลูโดยไม่มี
การเขา้ถึงระบบที่มีมาตรการป้องกนั เช่น การสืบคน้ขอ้มลูที่ปรากฎทั่วไปจากแหลง่ออนไลน ์(คณาธิป   ทองรวีวงศ.์ 
2563) นอกจากนัน้ ความผิดฐานเขา้ถึงโดยมิชอบตามกฎหมายไทยและสหรฐัอเมรกิามีขอ้จ ากดัในแง่องคป์ระกอบ 
การเขา้ถึง (Access) ท าใหไ้ม่สามารถปรบัใชก้บักรณีที่อาชญากรใชว้ิธีการไดม้าซึ่งขอ้มูลส่วนบคุคลเหยื่อโดยไม่มี
ลกัษณะการเขา้ถึง เช่น การโอนขอ้มลูหรือแลกเปลี่ยนขอ้มลูสว่นบคุคลของเหยื่อจากแหลง่ต่าง ๆ อย่างไรก็ตาม ใน
ประเด็นนีส้หรฐัอเมริกามีกฎหมายโจรกรรมขอ้มลูสว่นบคุคลเป็นการเฉพาะที่ก าหนดองคป์ระกอบความผิดส าหรบั
การโอนหรอืแลกเปลีย่นขอ้มลูสว่นบคุคล 
  3.2 ขัน้ตอนการกระท าตอ่ขอ้มลูก่อนการน าไปใช ้
   กฎหมายความผิดเก่ียวกบัคอมพิวเตอรส์หรฐัอเมรกิา (CFAA) ไมไ่ดก้ าหนดความผิดเฉพาะส าหรบั
การโจรกรรมขอ้มลูสว่นบคุคลทางระบบคอมพิวเตอร ์แมว้า่มีความผิดฐานเขา้ถึงโดยมิชอบที่อาจน ามาปรบัใชก้บัการ
โจรกรรมขอ้มลูสว่นบคุคลในขัน้ตอนการไดม้า แต่ไม่ไดก้ าหนดความผิดส าหรบัการกระท าต่อขอ้มูลที่ได้มาดงักลา่ว
ก่อนน าไปใช ้
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   ส าหรบักฎหมายเฉพาะ (ITADA) มีการก าหนดความผิดส าหรบัการกระท าต่อขอ้มลู เช่น การโอน 
(Transfer) การแลกเปลี่ยน การน าข้อมูลที่ได้มาประกอบการ “ผลิต” เอกสารขอ้มูลส่วนบุคคล รวมทั้งก าหนด
ความผิดส าหรบัการครอบครอง (Possession) ซึง่จดัเป็นการก าหนดความผิดส าหรบัพฤติกรรมในขัน้ตอนก่อนการน า
ขอ้มลูไปใชก้ระท าความผิดอื่น การกระท าดงักลา่วจะเป็นความผิดเมื่อผูก้ระท ามีเจตนาเพื่อกระท าความผิดอื่นดว้ยซึง่
จดัเป็นขอ้จ ากัดประการหนึ่งของกฎหมายนี ้แต่การกระท านัน้อาจเป็นความผิดส าเร็จในขัน้ตอนนีแ้มว้่ายงัไม่ไดน้  า
ขอ้มูลไปใชก้ระท าความผิดอื่นก็ตาม ดงันัน้ การก าหนดความผิดตามกฎหมายนีค้รอบคลมุพฤติกรรมที่เก่ียวขอ้งใน
ขัน้ตอนการกระท าตอ่ขอ้มลูในช่วงก่อนที่จะน าไปใชห้ลอกลวงฉอ้โกงหรือใชใ้นการกระท าผิดอื่น เช่น การครอบครอง
ขอ้มูลส่วนบุคคลของผูอ้ื่นไวด้ว้ยเจตนาจะน าไปใชก้ระท าผิด  ส  าหรบัการขายขอ้มูลนัน้อยู่ในความหมายของการ 
“โอน” ขอ้มลู เปรยีบเทียบกบักฎหมายไทย พ.ร.บ. คอมพิวเตอร ์ก าหนดความผิดในขัน้ตอนการไดม้าซึง่ขอ้มลู อนัเกิด
จากการเขา้ถึงโดยมิชอบ หากมีการกระท ากบัขอ้มลูที่ไดม้าในลกัษณะของการ แกไ้ข เปลี่ยนแปลง จะเป็นความผิด
มาตรา 9 ซึ่งไม่ได้จ ากัดว่าการกระท าดังกล่าวต้องมีเจตนาเพื่อกระท าความผิดอื่นด้วย แต่มีข้อจ ากัดด้าน
องคป์ระกอบการกระท าไมร่วมถึงการ ครอบครอง โอน ซือ้ขายแลกเปลี่ยนขอ้มลู ดงัเช่นกฎหมายสหรฐัอเมรกิา แมว้่า
ในการแก้ไขกฎหมายในปี พ.ศ. 2560 มีการเพิ่มเติมความผิดฐาน “ครอบครอง” ตามมาตรา 16/2 แต่เป็นกรณี
ขอ้มลูคอมพิวเตอรท์ี่ผิดกฎหมายตามมาตรา 14 เช่น ขอ้มูลความผิดเก่ียวกบัความมั่นคง ขอ้มูลข่าวสารเท็จ (Fake 
news) ขอ้มลูลามก แตไ่มไ่ดก้ าหนดความผิดฐานครอบครองขอ้มลูสว่นบคุคลของผูอ้ื่นโดยมิชอบ  
  3.3 ขัน้ตอนการน าขอ้มลูไปใช ้
   พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอร ์ไม่ไดก้ าหนดความผิดเก่ียวกับ
การน าขอ้มลูสว่นบคุคลไปใชก้ระท าผิดทางคอมพิวเตอรต์่าง ๆ อย่างไรก็ตาม การกระท าดงักล่าวอาจเก่ียวขอ้งกับ
ฐานความผิดที่มีอยู่ขึน้กบัลกัษณะการกระท า เช่น การน าขอ้มลูสว่นบคุคลของผูอ้ื่นไปประกอบการหลอกลวงฉอ้โกง
ทางคอมพิวเตอรอ์าจเป็นความผิดฐานน าขอ้มลูปลอมหรือเท็จเขา้สูร่ะบบตามมาตรา 14 (1) อยา่งไรก็ตาม พระราช 
บัญญัตินีไ้ม่ไดก้ าหนดฐานความผิด ส าหรบัการน าขอ้มูลส่วนบุคลผูอ้ื่นไปแสดงระบุตัวตนประกอบการกระท า
ความผิดต่าง ๆ เพื่อปกปิดตวัตนและท าใหเ้กิดความเขา้ใจผิดว่าการกระท าความผิดนัน้เกิดจากเจา้ของขอ้มูล จาก
เปรยีบเทียบกบักฎหมายสหรฐัอเมรกิาพบว่า กฎหมายความผิดเก่ียวกบัคอมพิวเตอร ์(CFAA) ไมไ่ดก้ าหนดความผิด
เก่ียวกับการน าขอ้มลูสว่นบุคคลของผูอ้ื่นไปใชโ้ดยมิชอบ แต่กฎหมายเฉพาะ ( ITADA) ก าหนดความผิดส าหรบัการ 
โอนหรือใช้ ซึ่งข้อมูลส่วนบุคคลของบุคคลอื่นโดยมีเจตนากระท าความผิดหรือสนับสนุนการกระท าความผิดซึ่ง
ความผิดที่มุง่กระท านีไ้มจ่ ากดัเฉพาะการหลอกลวงหรอืฉอ้โกงเทา่นัน้ เนื่องจากค าวา่ “โอน” (Transfer) หมายถึง การ
ท าใหข้อ้มลูสว่นบคุคลปรากฏหรือน าไปใชใ้นที่อยู่ขอ้มลูออนไลนใ์ด ๆ (Online location) ที่ปรากฎต่อบุคคลอื่น (18 
U.S. Code § 1028 (10)) จึงรวมถึงการน าขอ้มลูสว่นบคุคลของผูอ้ื่นไปใชแ้สดงระบตุวัตนเพื่อใหเ้จา้หนา้ที่บงัคบัใช้
กฎหมายเขา้ใจว่าเป็นการกระท าของเจา้ของขอ้มลู เพื่อปกปิดตวัตนของผูก้ระท าแทจ้ริง สง่ผลใหเ้จา้ของขอ้มูลตก
เป็นผูต้อ้งหาและไดร้บัผลกระทบตอ่เสรภีาพ  
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ตาราง 1 สรุปผลการวิเคราะหเ์ปรยีบเทียบกฎหมายไทยและสหรฐัอเมรกิาตามวตัถปุระสงคข์อ้ 3 
 

ขัน้ตอนพฤติกรรมการโจรกรรมขอ้มลู กฎหมายสหรฐัอเมรกิา กฎหมายไทย 
1. ขัน้ตอนการไดม้าซึง่ขอ้มลู CFAA ครอบคลมุการไดม้าซึง่ขอ้มลู

ในหลายวิธีการ 
พ.ร.บ.คอมพิวเตอร ์มีขอ้จ ากดั
เฉพาะการ “เขา้ถึง” 

2. ขัน้ตอนกระท าก่อนน าขอ้มลูไปใช ้ ITADA ครอบคลมุการผลติ โอน 
ครอบครองขอ้มลู  

พ.ร.บ.คอมพิวเตอร ์มีขอ้จ ากดัไม่
รวมถงึการ โอน ครอบครอง 

3. ขัน้ตอนการน าขอ้มลูไปใช ้ ITADA ครอบคลมุการ โอน ใช ้ท าให้
ปรากฎ ซึง่ขอ้มลูระบตุวั 

พ.ร.บ.คอมพิวเตอร ์มาตรา 14 
(1) มีขอ้จ ากดัเฉพาะขอ้มลูที่เป็น
เท็จ 

 
บทสรุป 
 การโจรกรรมขอ้มลูสว่นบคุคล มีขัน้ตอนการกระท าที่ส  าคญั 3 ขัน้ตอน คือ การไดม้าซึง่ขอ้มลู การกระท าต่อ
ขอ้มลูก่อนน าไปใช ้และการน าขอ้มลูสว่นบคุคลไปใช ้อยา่งไรก็ตาม ปัจจบุนัไทยไม่มีกฎหมายโดยเฉพาะส าหรับการ
โจรกรรมขอ้มลูสว่นบคุคล แต่มีกฎหมายความผิดเก่ียวกบัคอมพิวเตอรท์ี่สามารถน ามาปรบัใชก้บัการโจรกรรมขอ้มลู
สว่นบคุลทางคอมพิวเตอรใ์นขัน้ตอนการไดม้าซึง่ขอ้มลู แต่มีขอ้จ ากดัในแง่องคป์ระกอบการกระท าไม่ครอบคลมุการ
กระท าต่าง ๆ ในขัน้ตอนการกระท าต่อขอ้มลูก่อนน าไปใช ้และขัน้ตอนการน าขอ้มลูไปใช ้ผลการศึกษาเปรียบเทียบ
กบัสหรฐัอเมรกิา พบวา่กฎหมายความผิดเก่ียวกบัคอมพิวเตอรร์ะดบัรฐับาลกลางไมไ่ดก้ าหนดความผิดฐานโจรกรรม
ขอ้มูลส่วนบุคคล แต่มีกฎหมายเฉพาะส าหรบัการโจรกรรมขอ้มูลสว่นบุคคลที่ก าหนดฐานความผิดครอบคลมุการ
โจรกรรมขอ้มลูสว่นบคุคล 3 ขัน้ตอน 
 
ข้อเสนอแนะ 
 เนื่องจากผลการศึกษาแสดงถึงขอ้จ ากัดดา้นองคป์ระกอบของความผิดตามพระราชบัญญัติว่าดว้ยการ
กระท าความผิดเก่ียวกับคอมพิวเตอรท์ี่มีผลใชบ้งัคบัในปัจจุบนั ในการปรบัใชก้ับการโจรกรรมขอ้มูลคอมพิวเตอร ์
โดยเฉพาะอย่างยิ่งในขัน้ตอนการกระท าต่อขอ้มูลก่อนน าไปใช ้และการน าขอ้มูลไปใช ้ผูว้ิจัยจึงมีขอ้เสนอแนะเชิง
นโยบายต่อฝ่ายนิติบญัญัติในการปรบัปรุงแกไ้ขกฎหมายโดยเสนอรา่งฐานความผิดใหม่ตามแนวทางสหรฐัอเมรกิา 
ดงันี ้
  1. ฐานความผิดการโจรกรรมขอ้มลูสว่นบคุคลในขัน้ตอนการกระท าต่อขอ้มูลก่อนน าไปใช ้โดยมีรา่ง
องคป์ระกอบความผิดว่า “ผูใ้ด โดยมิชอบ ครอบครอง ซือ้ขายแลกเปลี่ยนขอ้มูลสว่นบุคคลที่ไดม้าจากการกระท า
ความผิดตามพระราชบญัญตัินี ้ผูน้ัน้มีความผิด.....” 
  2. ฐานความผิดการโจรกรรมขอ้มลูสว่นบคุคลในขัน้ตอนการน าขอ้มลูสว่นบคุคลผูอ้ื่นไปใช ้โดยมีรา่ง
องคป์ระกอบความผิดว่า “ผูใ้ด โดยมิชอบ โอน ท าใหป้รากฎ หรือน าไปใช้ ซึ่งขอ้มูลส่วนบุคคลผูอ้ื่นที่ไดจ้ากการ
กระท าความผิดตามพระราชบญัญตัินี ้ผูน้ัน้มีความผิด.....” 
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 รา่งขอ้เสนอฐานความผิดขา้งตน้ อาจน าไปปรบัปรุงเพิ่มเติมกฎหมายไดส้องแนวทาง  คือ 1) เพิ่มเติมเป็น
ฐานความผิดใหมใ่นพระราชบญัญตัิวา่ดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์และ 2) บญัญตัิกฎหมายใหมใ่น
รูปของพระราชบญัญตัิ ซึง่ก าหนดฐานความผิดดงักลา่ว 
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