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ประเด็นทางกฎหมายเกี่ยวกับการโอนขอมูลสวนบุคคลระหวางประเทศ 

ตามความตกลงสหรัฐอเมรกิาและยุโรปและผลกระทบตอกฎหมายไทย  
 

อัครเดช มณภีาค1 และ คณาธิป ทองรววีงศ2 
1สาขาวชิานติศิาสตร คณะมนุษยศาสตรและสังคมศาสตร มหาวทิยาลัยราชภัฏจันทรเกษม 

2ผูอํานวยการสถาบันกฎหมายสื่อดจิทิัล มหาวทิยาลัยเกษมบัณฑติ 
 

บทคัดยอ 

 การวิจัยครั้งนี้มีวัตถุประสงคเพื่อ 1) ศึกษาสภาพปญหาเกี่ยวกับสิทธิสวนบุคคลและ  

การคุมครองขอมูลสวนบุคคลอันเปนพื้นฐานที่มาของกฎหมายการโอนขอมูลระหวางประเทศ  

2) ศึกษาหลักกฎหมายเกี่ยวกับการโอนขอมูลระหวางประเทศของสหภาพยุโรปและความตกลง 

ระหวางยุโรปกับสหรัฐอเมริกาที่มีผลกระทบตอกฎหมายไทย และ 3) เสนอแนะการปรับปรุง 

กฎหมายไทยที่เกี่ยวของใหมีความเหมาะสมกับการคุมครองขอมูลและสอดคลองกับหลักกฎหมาย 

ระหวางประเทศ มีผูใหขอมูลหลัก จํานวน 10 คน ไดแก นักวิชาการ/ผูเช่ียวชาญดานกฏหมาย  

จํานวน 5 คน ผูเช่ียวชาญภาคเอกชน จํานวน 2 คน ทนายความ จํานวน 1 คน พนักงานอัยการ  

จํานวน 1 คน และตํารวจ จํานวน 1 คน 

 ผลการวิจัยพบวา 1) การโอนขอมูลสวนบุคคลเปนปจจัยสําคัญของธุรกรรมอิเล็กทรอนกิส  

แตมีขอจํากัดทางกฎหมาย โดยเฉพาะอยางยิ่งกฎหมายคุมครองขอมูลสวนบุคคล ซึ่งสงผลใหเกิด 

อุปสรรคและปญหาทางกฎหมายระหวางประเทศที่มีหลักการแตกตางกัน ดังจะเห็นไดจาก 

ประเด็นกฎหมายการโอนขอมูลสวนบุคคลระหวางประเทศตามความตกลงสหรัฐอเมริกาและ 

ยุโรป ซึ่งสงผลกระทบตอกฎหมายไทยในยุคเศรษฐกิจดิจิทัล 2) ผลการวิจัยช้ีใหเห็นปญหา 

ของกฎหมายไทยในปจจุบันหลายประการ เชน ความแตกตางระหวางกฎหมายไทยกับกฎหมาย 

สหภาพยุโรปในประเด็นเกี่ยวกับหนาที่ของผูควบคุมขอมูล การบูรณาการหลักการคุมครองขอมูล 

ในหลายขั้นตอน และ 3) กฎหมายยุโรปและคําพิพากษาศาลยุโรปกําหนดเกณฑการโอนขอมูล 

ไวหลายประการ รวมถึงสภาพแวดลอมทางกฎหมายของประเทศผูรับโอนขอมูลที่ไมควรม ี

กฎหมายใหอํานาจรัฐลวงละเมิดขอมูลสวนบุคคล หลักการนี้เห็นไดจากคําพิพากษาที่ศาลยุโรป 

ตัดสนิวาความตกลงการโอนขอมูลระหวางสหรัฐอเมรกิาและยุโรปสิ้นผลบังคับ (Case C-362/14) 

 คําสําคัญ: ประเด็นทางกฎหมาย โอนขอมูลสวนบุคคลระหวางประเทศ ตามความตกลงสหรัฐอเมริกา 

และยุโรป ผลกระทบตอกฎหมายไทย 
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Abstract 

 The objectives of this study were to 1) examine problems relating to individual’s  

rights to privacy and the protection of personal data which are fundamental to international  

data protection laws; 2) study legal principles relating to international transfer of personal data  

and the EU and US personal data transfer agreements in terms of impact to Thai laws; and  

3) propose the amendments of Thai laws in relation to the Personal Data Protection Act to be  

in line with international laws. The key informants consist of 10 lawyers and academic experts. 

 The research results reveal the following findings. 1) The transfer of personal data  

is critical to electronic transactions. However, there are several limitations concerning personal  

data protection laws. These limitations cause legal obstacles for transferring personal data  

between countries which have different legal principles such as the case of agreement between  

the European Union (EU) and the United States of America (the U.S) which also affects Thai laws  

in the digital age. 2) There are still several problematic issues, for example; the differences of  

Thai and EU laws in aspects of data controller obligations, and the integration of data protection  

principles at several stages. 3) EU law and EU courts require several conditions for transfer  

of data including legal context of the country receiving data which should not have broad  

laws empowering authorities to intercept personal data. This context is the crucial factor why  

the EU court considers the data transfer agreement between US and EU invalid as indicated  

in Case C-362/14 

 Keywords: Legal Issues, Agreement of Personal Data Transfer of the US. and EU,  

the Impact on Thai law 
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บทนํา 

 การสงขอมูลหรือการโอนขอมูลสวนบุคคลในรูปแบบดิจิทัลระหวางผูประกอบธุรกิจ 

เปนองคประกอบสําคัญของการติดตอธุรกรรมตาง ๆ ทั้งกรณีการโอนขอมูลสวนบุคคลระหวาง 

ผูประกอบธุรกจิภายในประเทศและการคาระหวางประเทศ เชน การโอนขอมูลของลูกคาไปเก็บไว 

ในระบบของบริษัทในเครืออีกประเทศหนึ่ง การโอนขอมูลการเดินทางของผูโดยสารสายการบิน  

การโอนขอมูลไปเก็บไวในระบบคลาวดในตางประเทศ (Pearson and Benameur, 2010) การโอน 

ขอมูลลูกคาในการซื้อขายสินคาระหวางประเทศ การโอนขอมูลพนักงานของบริษัทแมใน 

ตางประเทศไปอกีประเทศหนึ่ง เปนตน 

 อยางไรก็ตาม การสงหรือโอนขอมูลสวนบุคคลในรูปแบบดิจิทัลอาจสงผลใหเกิด 

การละเมิดและแทรกแซงสทิธิของเจาของขอมูลสวนบุคคล ซึ่งเปนสทิธขิัน้พื้นฐานตามกรอบแนวคิด 

ความเปนอยูสวนตัว (Warren and Brandies,1890) ในหลายประเทศจึงมีการตรากฎหมาย 

คุมครองขอมูลสวนบุคคล วางหลักควบคุมการเก็บขอมูล ใชขอมูล เปดเผยหรือโอนขอมูล 

สวนบุคคลของผูประกอบการตาง ๆ โดยแตละประเทศตางมีมาตรการคุมครองขอมูลตามกฎหมาย 

ที่แตกตางกันไป อีกทั้งระดับและลักษณะการคุมครองตามกฎหมายก็แตกตางกันไปดวย  

(Cate, 1995) นอกจากนี้บางประเทศยังไมมกีฎหมายคุมครองขอมูลสวนบุคคล 

 สําหรับประเทศที่มกีฎหมายคุมครองขอมูลสวนบุคคล เชนสหภาพยุโรปไดมกีารบัญญัติ 

กฎหมายเรียกวา Directive 95/46/EC on the Protection of Individuals with Regard to the Processing  

of Personal Data on the Free Movement of Such Data โดยสรางหลักเกณฑในการโอนขอมูล 

สวนบุคคลไปยังประเทศนอกสมาชิกสหภาพยุโรปวา “หามมิใหมีการโอนขอมูลสวนบุคคล 

จากประเทศสมาชิกสหภาพยุโรปไปยังประเทศอื่นที่มิไดเปนสมาชิกสหภาพยุโรป หากประเทศ 

ดังกลาวมิไดมีการรับรองระดับการคุมครองขอมูลสวนบุคคลที่เพียงพอ (Adequate Level of Protection)”  

กฎหมายนี้สงผลกระทบตอการโอนขอมูลระหวางประเทศที่มีกฎหมายภายในแตกตางกัน  

อันนําไปสูปญหาการคาระหวางประเทศ (Schwartz, 1994) ดวยเหตุนี้ ประเทศซึ่งมไิดเปนสมาชิก 

สหภาพยุโรปอาจจําเปนตองมีการดําเนินการเพื่อใหคณะกรรมาธิการยุโรป (European Commission)  

รับรองวาประเทศของตนมีระดับการคุมครองขอมูลสวนบุคคลที่เพียงพอ หรือตองดําเนินการ 

ตามเงื่อนไขอื่นเพื่อใหสามารถรับโอนขอมูลสวนบุคคลจากกลุมประเทศสมาชิกสหภาพยุโรปได  

สภาพเชนน้ีสะทอนถงึการที่กฎหมายสหภาพยุโรปมีอิทธิพลตอประเทศนอกกลุมดวย (Greenleaf, 2012). 

 แนวทางที่แตละประเทศใชเพื่อใหไดรับการพิจารณาจากสหภาพยุโรปวามีระดับ 

การคุมครองที่เพียงพอมีหลายวิธีการ เชน การบัญญัติกฎหมายคุมครองขอมูลสวนบุคคล 

ภายในประเทศของตนที่มีหลักการตามแนวทางของสหภาพยุโรป (Fromholz, 2000) หรือการทํา 

ความตกลงระหวางประเทศ โดยเฉพาะอยางยิ่ง ความตกลงระหวางสหรัฐอเมรกิาและยุโรป ซึ่งมี 



 

 

248 
วารสารจันทรเกษมสาร ปที่ 27 ฉบับที่ 2 กรกฎาคม–ธันวาคม 2564 

Journal of Chandrakasemsarn Vol. 27, No. 2, July-December 2021 

ความตกลงหลายฉบับเกี่ยวกับการโอนขอมูลสวนบุคคลเฉพาะบางภาคสวนหรือบางธุรกิจ เชน  

การโอนขอมูลผูโดยสารสายการบิน (Hailbronner, et al, 2008) แตในบทความวิจัยนี้จะศึกษา 

เฉพาะความตกลงจัดตั้งโครงการ Safe Harbour อันเกิดจากการเจรจาระหวางรัฐบาลสหรัฐอเมริกา 

โดยกระทรวงพาณิชยกับคณะกรรมาธิการยุโรป เมื่อวันที่ 26 กรกฎาคม ค.ศ. 2000 ขอตกลง 

ดังกลาวมีหลักการสําคัญวาบริษัทหรือองคกรใดที่เขารวมโครงการนี้ จะสามารถรับโอนขอมูล 

สวนบุคคลจากกลุมประเทศสมาชิกสหภาพยุโรปไดอยางปราศจากขอจํากัดใด ๆ บริษัทหรือ 

องคกรที่ประสงคจะเขารวมโครงการนี้จะตองปฏิบัติตามหลักการคุมครองขอมูลสวนบุคคล  

7 ประการ ซึ่งหนวยงานหรือองคกรภายในประเทศสหรัฐอเมริกาจํานวนมากใชโครงการ  

Safe Harbour เปนวิธีการสําคัญในการรับโอนขอมูลสวนบุคคลจากกลุมประเทศสมาชิกสหภาพ 

ยุโรปเรื่อยมา (Long and Quek, 2002) จนกระทั่ง วันที ่6 ตุลาคม ค.ศ. 2015 ไดมกีารพพิากษาคดี 

ของศาลยุติธรรมแหงยุโรป ในคดีเลขที่ C-362/14 ตัดสินวา Decision 2000/520 อันเปน 

คําวินิจฉัยของคณะกรรมการธิการยุโรปที่เปนฐานรับรองวาโครงการ Safe Harbour มีระดับ 

การคุมครองขอมูลสวนบุคคลที่เพียงพอ เปนอันสิ้นผลทําใหประเทศสหรัฐอเมริกาไมสามารถ 

รับโอนขอมูลสวนบุคคลโดยใชโครงการ Safe Harbour ไดอีกตอไป คําพิพากษานี้สงผลกระทบ 

ตอประเทศอื่น ในการพิจารณาทบทวนกฎหมายคุมครองขอมูลสวนบุคคลภายในประเทศของตน 

อกีครัง้วามรีะดับการคุมครองขอมูลสวนบุคคลที่เพยีงพอตามแนวทางของศาลยุตธิรรมแหงยุโรป 

หรอืไม 

 ตอมาในป ค.ศ. 2016 สหรัฐอเมริกาและสหภาพยุโรปไดมีขอตกลงใหมช่ือวา EU.-U.S.  

Privacy Shield ซึ่งคณะกรรมาธิการยุโรปไดมีการลงมติรับหลักการอยางเปนทางการของ EU.- 

U.S. Privacy Shield แลวในวันที่ 12 กรกฎาคม ค.ศ. 2016 ซึ่งขอตกลงใหมนี้ไดครอบคลุมถึง  

การคุมครองการรับขอมูลสวนบคุคลของบริษัท มาตรการปองกันของสหรัฐอเมริกาในการเขาถงึ 

ขอมูล มาตรการปองกันและชดเชยอยางมีประสิทธิผลสําหรับขอมูลสวนบุคคล การตรวจสอบ 

ประจําป นอกจากนี้ในเดือนพฤษภาคม ค.ศ. 2018 กฎหมายคุมครองขอมูลสวนบุคคลฉบับใหม  

(General Data Protection Regulation: GDPA) มีผลใชบั งคับแทนที่ กฎหมาย เดิม  (Directive  

95/46/EC) สงผลกระทบตอการโอนขอมูลสวนบุคคลระหวางประเทศอื่นกับประเทศในสหภาพ 

ยุโรป เนื่องจากกฎหมายนี้มีหลักสําคัญคลายคลึงกับกฎหมายเดิม (Directive 95/46/EC) ที่หาม 

การโอนขอมูลออกนอกสหภาพยุโรป หากประเทศปลายทางหรือผูรับโอนไมมีมาตรฐาน 

การคุมครองขอมูลที่เพียงพอเมื่อเทียบกับมาตรฐานของสหภาพยุโรป ดวยเหตุนี้ ประเทศตาง ๆ  

ที่มีการทําการคาระหวางประเทศกับสหภาพยุโรป จึงจําเปนตองพิจารณาทบทวนกฏหมาย 

ภายในของตนเกี่ยวกับการคุมครองขอมูลวามีความเหมาะสมสอดคลองกับสหภาพยุโรปหรือไม  

เพื่อใหสามารถโอนขอมูลระหวางประเทศกับประเทศภายในกลุมสหภาพยุโรปได 
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 ในสวนของประเทศไทย กอนป พ.ศ. 2562 ไมมีกฎหมายคุมครองขอมูลสวนบุคคล 

เปนการเฉพาะ แตก็มีกฎหมายที่เกี่ยวของกับขอมูลสวนบุคคล เชน กฎหมายคุมครองขอมูล 

เฉพาะบางภาคสวนของธุรกิจ เชน ธุรกจิขอมูลเครดติ (คณาธปิ ทองรววีงศ, 2560, น. 294) นําไปสู 

ประเด็นในระดับการทําธุรกิจระหวางประเทศ โดยเฉพาะกรณีการโอนขอมูลสวนบุคคลระหวาง 

ไทยและกลุมประเทศสหภาพยุโรป เนื่องจากขอจํากัดการโอนขอมูลสวนบุคคลดังกลาว อยางไร 

ก็ตามในเดือนกุมภาพันธป พ.ศ. 2562 สภานิติบัญญัติแหงชาติไดลงมติเห็นชอบรางพระราชบัญญัติ 

คุมครองขอมูลสวนบุคคลกอนการเลือกตั้งทั่วไปในเดือนมีนาคม เพียงไมถึงหนึ่งเดือน และประกาศ  

ในราชกิจจานุเบกษาในเดือนพฤษภาคม พ.ศ. 2562 ซึ่งมีผลเปนการควบคุมการดําเนินการ 

เกี่ยวกับขอมูลสวนบุคคลของผูประกอบการในประเทศไทย 

 แมวาประเทศไทยจะมีการบัญญัติกฎหมายคุมครองขอมูลสวนบุคคลเปนกฎหมายเฉพาะ  

แตยังคงมีประเด็นปญหาอีกหลายประการ โดยเฉพาะอยางยิ่ง หลักการ เงื่อนไข มาตรฐาน 

การคุมครองขอมูลสวนบุคคลที่แตกตางกันระหวางไทยและสหภาพยุโรป อันอาจนําไปสูปญหา 

และขอจํากัดในลักษณะเดียวกับที่เกิดขึ้นระหวางสหรัฐอเมริกาและสหภาพยุโรป งานวิจัยนี้จึงได 

ทําการศึกษาประเด็นปญหาทางกฎหมายเกี่ยวกับการโอนขอมูลระหวางสหรัฐอเมริกาและ 

สหภาพยุโรป เพื่อนํามาเปนแนวทางประกอบการพิจารณาปรับปรุงกฎหมายไทยที่เกี่ยวของ เชน  

พระราชบัญญัติขอมูลสวนบุคคล ใหสอดคลองกับแนวทางของความตกลงระหวางประเทศ 

ดังกลาวตอไป อันจะสงผลสนับสนุนการคาระหวางประเทศของไทยกับสหภาพยุโรปและ 

สหรัฐอเมรกิาในยุคเศรษฐกจิดจิทิัล 
 

วตัถุประสงคของการวจัิย 

 1. เพื่อศึกษาสภาพปญหาเกี่ยวกับสิทธิสวนบุคคลและการคุมครองขอมูลสวนบุคคล 

อันเปนพื้นฐานที่มาของกฎหมายการโอนขอมูลระหวางประเทศ 

 2. เพื่อศกึษาหลักกฎหมายเกี่ยวกับการโอนขอมูลระหวางประเทศของสหภาพยุโรปและ 

ความตกลงระหวางยุโรปกับสหรัฐอเมรกิาที่มผีลกระทบตอกฎหมายไทย 

 3. เพื่อเสนอแนะการปรับปรุงกฎหมายไทยที่ เกี่ยวของใหมีความเหมาะสมกับ 

การคุมครองขอมูลและสอดคลองกับหลักกฎหมายระหวางประเทศ 
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ขอบเขตของการวจัิย 

 ประชากรและกลุมตัวอยาง 

 ประชากรและกลุมตัวอยาง ไดจากการสนทนากลุม (Focus Group) รับฟงความคิดเห็น 

จากผูทรงคุณวุฒ ิโดยมขีอมูลจากการวเิคราะหเอกสารจําแนกกฎหมาย ตัวอยางคด ีคําพพิากษา  

เปรียบเทียบประเทศไทยและตางประเทศ แลวนําขอมูลไปวิเคราะหสรุปผลเสนอแนะ จัดทํา 

เอกสารเปรียบเทียบขอดีขอเสีย เพื่อรับฟงความเห็นจากผูทรงคุณวุฒิ จํานวน 10 คน  

ประกอบดวย นักวชิาการ ผูเช่ียวชาญดานกฏหมาย จํานวน 5 คน ผูเช่ียวชาญภาคเอกชน จํานวน 

2 คน ทนายความ จํานวน 1 คน พนักงานอัยการ จํานวน 1 คน และตํารวจ จํานวน 1 คน 
 

กรอบแนวคิดในการวจัิย 

 การวิจัยเรื่อง ประเด็นกฎหมายการโอนขอมูลสวนบุคคลระหวางประเทศตามความ 

ตกลงสหรัฐอเมริกาและยุโรปและผลกระทบตอกฎหมายไทยในยุคเศรษฐกิจดิจิทัล ผูวิจัย 

ไดกําหนดกรอบแนวความคิดในการวจัิย โดยศกึษาจากวัตถุประสงค แนวคดิทฤษฎีและวรรณกรรม 

ที่เกี่ยวของ ดังนี้ 
 

 
ภาพที่ 1 กรอบแนวคดิในการวจิยั 
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วธิดีําเนินการวจัิย 

 เครื่องมอืการวจัิย 

 เครื่องมือการศึกวิจัย คือ ขอมูลสนทนากลุม (Focus Group) รับฟงความคิดเห็นจาก 

ผูทรงคุณวุฒิตามสภาพปญหา วัตถุประสงค กรอบแนวคิด ทฤษฎีและวรรณกรรมที่เกี่ยวของ  

โดยกําหนดประเด็นในการสนทนากลุม ดังนี้ 

  1. ขอมูลสวนบุคคลสนทนากลุม 

  2. สภาพปญหา ประเด็นกฎหมายการโอนขอมูลสวนบุคคลระหวางประเทศ 

ตามความตกลงสหรัฐอเมรกิาและยุโรปและผลกระทบตอกฎหมายไทยในยุคเศรษฐกจิดิจทิัล 

  3 .  ผลกระทบของปญหาที่ เกิดการโอนขอมูลสวนบุคคลระหวางประเทศ 

ตามความตกลงสหรัฐอเมรกิาและยุโรปและผลกระทบตอกฎหมายไทยในยุคเศรษฐกจิดจิทิัล 

  4. ปญหาการบังคับใชกฏหมายที่เกี่ยวของโอนขอมูลสวนบุคคลระหวางประเทศ 

ตามความตกลงสหรัฐอเมรกิาและยุโรปและผลกระทบตอกฎหมายไทยในยุคเศรษฐกจิดิจทิัล 

  5. ความเหมาะสมและเพยีงพอของกฏหมายที่มีผลในการบังคับใชในปจจุบัน 

  6. ชองวางและปญหาการบังคับใชกฎหมายที่มอียู 

  7. แนวทางการแกไขปญหา โอนขอมูลสวนบุคคลระหวางประเทศตามความตกลง 

สหรัฐอเมรกิาและยุโรปและผลกระทบตอกฎหมายไทยในยุคเศรษฐกิจดจิิทัล 

  8. ขอเสนอที่เหมาะสมสําหรับประเทศไทย โอนขอมูลสวนบุคคลระหวางประเทศ 

ตามความตกลงสหรัฐอเมรกิาและยุโรปและผลกระทบตอกฎหมายไทยในยุคเศรษฐกจิดิจทิัล 

 การรวบรวมขอมูล 

 ผูวจัิยทําหนังสอืขอความอนุเคราะหในการเก็บรวบรวมขอมูลในการสนทนากลุม (Focus  

Group) รับฟงความคิดเห็นจากผูทรงคุณวุฒิโดยมีขอมูลขอมูลจากการรวบรวมเอกสาร วทิยานิพนธ  

บทความ วารสาร ตัวอยางคดี คําพิพากษาฎีกา รวมทั้งกฏหมายตาง ๆ ทั้งในประเทศไทยและ 

กฎหมาย ที่เกี่ยวของตางประเทศ ตรวจสอบความถูกตองเอกสารพรอมแยกแยะ 

 การวเิคราะหขอมูล 

 กรณเีอกสารทางกฎหมายตาง ๆ ที่เกี่ยวของใชวธิกีารวเิคราะหขอมูล ดังนี้ 

  1. การวิเคราะหขอมูลแบบสรางขอสรุป ขอมูลที่นํามาวิเคราะห จะเปนขอความ 

บรรยายซึ่งไดมาจากการศกึษาเนื้อหาจากเอกสารทางกฏหมายที่เกี่ยวของ 

  2. การวิเคราะหเนื้อหา เปนการกระทํากับขอมูลที่ไดจากเอกสารโดยวิเคราะห  

เชิงบรรยาย 

  3. การวิเคราะหโดยการเปรียบเทียบขอมูลเปนการใชวิธีการเปรียบเทียบโดย 

การนําขอมูลมาเทียบโดยผูวิจัยสังเกตหรือรวบรวมขอมูลไดหลาย ๆ อยางแลวนํามาแยกชนิด 
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เปรียบเทียบกันโดยนําขอมูลเอกสารของกฏหมายไทยและตางประเทศมาทําการวิเคราะห 

เปรยีบเทยีบ 

 กรณีการสนทนากลุม (Focus Group) รับฟงความคิดเห็นจากผูทรงคุณวุฒิทั้งหมด  

มาดําเนินการสูกระบวนการวิเคราะหขอมูลทําการจัดหมวดหมูของขอมูล สภาพปญหาที่แทจริง 

นําไปสูปญหาของกฏหมายและแยกแยะขอมูลที่ เก็บรวมขอมูลมาเพื่อใหไดมาซึ่งขอมูล  

พรอมขอสรุปจากการสัมมนากลุม ในประเด็นกฎหมาย การโอนขอมูลสวนบุคคลระหวางประเทศ 

ตามความตกลงสหรัฐอเมรกิาและยุโรปและผลกระทบตอกฎหมายไทยในยุคเศรษฐกจิดิจทิัล 

 

ผลการวจัิย 

 ผลวจัิยแยกตามประเด็นวเิคราะหขอมูล 4 ประเด็นดังนี้ 

 1. ประเด็นหนาที่ของผูควบคุมขอมูลสวนบุคคล ผลการวิเคราะหขอมูลเชิงคุณภาพและ 

การสัมภาษณ/การสัมมนากลุมช้ีใหเห็นปญหาของหลักการคุมครองขอมูลของไทยมิได 

กําหนดหนาที่ของผูควบคุมขอมูลไวอยางครอบคลุมเหมือนกับกฎหมายสหภาพยุโรป เชน  

การกําหนดหลักที่ตางกับกฎหมายยุโรปในกรณีผูประมวลผลอยูในราชอาณาจักรและในกรณอียู 

นอกราชอาณาจักร การไมไดกําหนดหลักการสําหรับผูควบคุมขอมูลสวนบุคคลหลายราย  

ลักษณะเชนนี้สามารถสงผลใหระดับการคุมครองตามกฎหมายไทยตํ่ากวายุโรป และอาจนําไปสู 

ขอจํากัดการโอนขอมูล 

 2. ประเด็นขอจํากัดการโอนขอมูลออกนอกประเทศ ผลการวิเคราะหขอมูลเชิงคุณภาพ 

และการสัมภาษณ/การสัมมนากลุม ช้ีใหเห็นวากฎหมายไทยจัดอยูในแนวทางที่สอง กลาวคือ  

กฎหมายกําหนดหลักหามโอนออกนอกประเทศ แตใหอํานาจคณะกรรมการคุมครองขอมูลสวน 

บุคคล อนุญาตใหโอนตามเงื่อนไขที่คณะกรรมการกําหนด แตกฎหมายไทยไมไดกําหนดเกณฑ 

ที่ชัดเจน ไมไดกําหนดปจจัยตาง ๆ ที่คณะกรรมการตองนํามาประกอบการพิจารณา ดังเชน 

กฎหมายสหภาพยุโรป 

 3. จากประเด็นพิพาทและปญหาทางกฎหมายอันทําใหความตกลงการโอนขอมูล 

ระหวางสหรัฐและยุโรปสิ้นผล ผูวิจัยไดวิเคราะห คําพิพากษาคดี Case C-362/14 ของยุโรป  

พบวา เหตุผลสําคัญที่ศาลวนิจิฉัยวา คําวนิจิฉัย 2000/520 ขัดตอกฎหมายคุมครองขอมูลยุโรปนั้น  

มิไดอยูที่ปญหาในแงตัวบทหรือองคประกอบของหลักการคุมครองขอมูลตามกรอบ Safe Harbour  

แตศาลนําปจจัยเกี่ยวกับสภาพแวดลอมภายในประเทศที่สามและกฎหมายอื่นมาประกอบ 

การพิจารณาดวย 
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 4. จากประเด็นปญหาตามกรณีพิพาทและความตกลงของยุโรปและสหรัฐอเมริกา  

ผูวิจัยนํามาวิเคราะหเปรียบเทียบกับพระราชบัญญัติขอมูลสวนบุคคลของไทย โดยวิเคราะห 

ขอมูลเชิงคุณภาพประกอบกับการสัมมนากลุม ซึ่งสามารถสรุปผลวจัิยในแตละประเด็นไดดังนี้ 

  4.1 กฎหมายยุโรปรวมทั้งความตกลงของสหรัฐและยุโรปใหอํานาจคณะกรรมการ 

พิจารณารับรองระดับการคุมครองที่ไดมาตรฐานของการโอนขอมูลออกนอกประเทศ โดยให 

พิจารณาปจจัยหลายประการ สําหรับกฎหมายไทยใหอํานาจคณะกรรมการคุมครองขอมูล 

พจิารณารับรองการโอนโดยใหพจิารณาที่แนวนโยบายคุมครองขอมูลสวนบุคคลเปนสําคัญ 

  4.2 ศาลยุโรปนําขอยกเวนของการคุมครองขอมูลสวนบุคคลมาเปนปจจัยหนึ่ง 

ในการพิจารณาวาสภาพแวดลอมทางกฎหมายของประเทศผูรับโอนนั้นมีมาตรฐานที่เหมาะสม 

หรือไม ดังนั้น แมวากฎหมายคุมครองขอมูลสวนบุคคลจะมีขอยกเวนเกี่ยวกับกฎหมายภายใน 

ที่ใหอํานาจรัฐดําเนินการกับขอมูลสวนบุคคลเพื่อความม่ันคงก็จะตองนํามาช่ังน้ําหนักวาได 

สัดสวนหรือไม ซึ่งผลวิจัยขอนี้แสดงถึงแนวโนมวากฎหมายคุมครองขอมูลสวนบุคคลของไทย 

ที่มีขอยกเวนเกี่ยวกับการใชอํานาจรัฐตามกฎหมายอื่นอยางกวางนั้นอาจสงผลใหมาตรฐาน 

การคุมครองขอมูลของไทยไมอยูในระดับที่เหมาะสม 
 

อภปิรายผลการวจัิย 

 อภิปรายผลการวจัิยโดยแยกตามประเด็นวเิคราะหขอมูลทั้ง 4 ประเด็นดังนี้ 

 1. ประเด็นเกี่ยวกับหนาที่ของผูควบคุมขอมูลตามหลักการคุมครองขอมูลสวนบุคคล  

(Data Protection Principles) กฎหมายมุงเนนการกําหนดหนาที่แกผูควบคุมขอมูล โดยมไิดกําหนด 

หนาที่หรือความรับผิดโดยตรงตอผูประมวลขอมูล อยางไรก็ตามกฎหมายคุมครองขอมูล 

สวนบุคคลของยุโรป กําหนดวากรณีผูควบคุมขอมูลโอนขอมูลไปใหบุคคลที่สามประมวลขอมูล  

ผูควบคุมขอมูลยังคงมีหนาที่ตามกฎหมาย นอกจากนี้กฎหมายยังกําหนดใหผูควบคุมขอมูล 

ตองดําเนนิการหรอืจัดใหเกดิการคุมครองขอมูลสวนบุคคลที่สอดคลองกับหลักกฎหมายคุมครอง 

ขอมูล สําหรับวิธีการที่กฎหมายกําหนดใหผูควบคุมขอมูลตองดําเนินการใหผูประมวลขอมูล 

ปฏิบัติตามหลักการคุมครองขอมูลนั้น กฎหมายยุโรปกําหนดไวอยางชัดเจนวาใหผูควบคุมขอมูล 

ใชมาตรการทางสัญญา กําหนดใหผูประมวลขอมูลตองปฏบิัติตามหลักการคุมครองขอมูล ในสวน 

ของกฎหมายไทย กําหนดวาในกรณีผูควบคุมขอมูลใชผูประมวลที่อยูนอกราชอาณาจักรตองทํา 

สัญญาตัวแทนและหามระบุขอจํากัดความรับผิด แตในกรณีผูประมวลผลที่อยูในราชอาณาจักร 

นั้นกําหนดเพียงใหมีขอตกลงระหวางกันแตไมไดหามระบุขอจํากัดความรับผิด นอกจากนี้  

ประเด็นสําคัญเกี่ยวกับหนาที่และความรับผิดของผูควบคุมขอมูลที่กฎหมายไทยและความตกลง  

Privacy Shield ไมไดระบุไวซึ่งตางจากกฎหมายยุโรปคอื หนาที่บูรณาการหลักการคุมครองขอมูล 
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ทัง้ในขัน้วางแผนและขั้นปฏบิัติการ และกรณมีีผูควบคุมขอมูลสวนบุคคลหลายราย ผลการวเิคราะห 

ขอมูลเชิงคุณภาพและการสัมภาษณ/การสัมมนากลุมช้ีใหเห็นปญหาชองโหวของหลักการคุมครอง 

ขอมูลของไทยดังกลาวขางตน ซึ่งสามารถสงผลใหระดับการคุมครองตามกฎหมายไทยตํ่ากวา 

ยุโรป และอาจนําไปสูขอจํากัดการโอนขอมูล 

 2. ประเด็นขอจํากัดการโอนขอมูลออกนอกประเทศ เปนสาระสําคัญของกฎหมาย 

คุมครองขอมูลทั้งยุโรปและความตกลงของยุโรปกับสหรัฐอเมริการวมทั้งกฎหมายไทย อยางไรก็ตาม  

รายละเอียดของขอจํากัดการโอนมีความแตกตางกันไปในกฎหมายแตละประเทศ ซึ่งผลการวิจัย 

จําแนกเปนสองแนวทาง คือ แนวทางที่หนึ่ง กําหนดเงื่อนไขวาประเทศที่รับโอนจะตองมีกฎหมาย 

ที่มีมาตรฐานเทยีบเทากับมาตรฐานหรอืหลักการตามกฎหมายภายในของประเทศผูโอน แนวทางนี้ 

เห็นไดจากกฎหมายยุโรป และความตกลง Privacy Shield แนวทางที่สอง กฎหมายกําหนดหลัก 

หามโอนออกนอกประเทศ แตใหอํานาจคณะกรรมการคุมครองขอมูลสวนบุคคล อนุญาตใหโอน 

ตามเงื่อนไขที่กําหนด ซึ่งผลการวิจัยช้ีวากฎหมายไทยอยูในแนวทางที่สอง อยางไรก็ตาม  

เมื่อเปรียบเทยีบกับกฎหมายยุโรปและขอตกลงการโอนขอมูลระหวางยุโรปและสหรัฐอเมรกิาแลว  

จะเห็นไดวาการกําหนดแนวทางใหอํานาจคณะกรรมการรับรองตามกฎหมายไทยที่ไมมีเกณฑ  

(Criteria) ที่ชัดเจนในการรับรองใหโอนไดและกําหนดใหพิจารณาเฉพาะนโยบายขอมูล (Privacy  

Policy) ซึ่งเปนแผนของบริษัทหรือองคกรธุรกิจเทานั้น ไมไดกําหนดใหพิจารณากฎหมาย 

ของประเทศที่สามและสภาพแวดลอมของประเทศนั้น จงึอาจทําใหอนุญาตรับรองไปไดแมประเทศ 

ปลายทางจะมีมาตรฐานการคุมครองที่แตกตางจากหลักการสากลเชนกฎหมายยุโรป ในขณะที่ 

คณะกรรมการยุโรปไมไดพิจารณาเฉพาะแผนหรือนโยบาย แตพิจารณากฎหมายของประเทศ 

ที่สามและสภาพโดยรวมของประเทศปลายทางที่จะโอนดวยหลักการตามกฎหมายไทยเชนนี้ 

สามารถสงผลถึงแนวโนมความไมสอดคลองกับมาตรฐานของยุโรป รวมทั้งสงผลกระทบตอ 

การโอนไปยังสหรัฐอเมริกาที่ใชหลักการ Privacy Shield อันตองพิจารณาจากสภาพแวดลอม 

โดยรวมมากกวาตัวแผนหรอืนโยบายเชนกัน 

 3. จากการศกึษาวเิคราะห คําพพิากษาคดี Case C-362/14 ของยุโรป ซึ่งพบวา เหตุผล 

สําคัญที่ศาลวินิจฉัยวา คําวินิจฉัย 2000/520 ขัดตอกฎหมายคุมครองขอมูลยุโรป มิไดอยูที ่

ความมีอยูของขอตกลงการโอนขอมูลหรือกฎหมายภายในเกี่ยวกับการคุมครองขอมูลสวนบุคคล  

แตศาลนําปจจัยดานสภาพแวดลอมภายในประเทศที่สาม กลาวคือ สภาพทางกฎหมาย 

ของสหรัฐอเมรกิา ที่มกีฎหมายอื่นใหอํานาจภาครัฐอันกระทบตอขอมูลสวนบุคคล รวมทัง้ขอยกเวน 

ของการที่สหรัฐอเมริกามีขอยกเวนใหอํานาจหนวยงานรัฐทําการเก็บหรือใชขอมูลโดยไมตอง 

ปฏบิัตติามหลักของ Safe Harbour เมื่อนําเกณฑและแนวทางดังกลาวมาพิจารณาสภาพแวดลอม 

ภายในของประเทศไทย ประกอบกับการกําหนดขอยกเวนการคุมครองขอมูลดวยเหตุผลดาน 



 

 

255 
วารสารจันทรเกษมสาร ปที่ 27 ฉบับที่ 2 กรกฎาคม–ธันวาคม 2564 

Journal of Chandrakasemsarn Vol. 27, No. 2, July-December 2021 

ความม่ันคงของรัฐที่กวางและอาจนําไปสูการไรประสิทธิภาพของกฎหมายคุมครองขอมูล 

สวนบุคคล เนื่องจากหนวยงานรัฐสามารถอางขอยกเวนดังกลาวรวมทัง้อาศัยกฎหมายอื่นเพื่อเก็บ 

หรือใชขอมูลสวนบุคคลของประชาชนได ซึ่งจะสงผลใหสภาพแวดลอมโดยรวมของไทยมีลักษณะ 

คลายสหรัฐอเมรกิาตามที่ศาลยุโรปวนิจิฉัยในคดดีังกลาว 

 4. จากปญหาจากกรณีพิพาทและความตกลงของยุโรปและสหรัฐอเมริกา สามารถ 

อภปิรายผลในแตละประเด็นยอยได ดังนี้ 

  4.1 กฎหมายยุโรปรวมทั้งความตกลงของสหรัฐและยุโรปใหอํานาจคณะกรรมการ 

พิจารณารับรองระดับการคุมครองที่ไดมาตรฐานของการโอนขอมูลออกนอกประเทศ สําหรับ 

กฎหมายไทยใหอํานาจคณะกรรมการคุมครองขอมูลพิจารณารับรองการโอนแตไมมีเกณฑ 

กําหนดไว กฎหมายยุโรปและคําพิพากษาศาลยุโรปกําหนดเกณฑการโอนไวหลายประการ  

กลาวคือ การอนุญาตไมไดพิจารณาเฉพาะตัวนโยบายหรือแผนการคุมครองขอมูล แตพิจารณา 

ถึงสภาพแวดลอม อันประกอบดวย กฎหมายประเทศที่สาม กฎหมายอื่น ที่สงผลรุกล้ําความเปน 

สวนตัว ขอยกเวนของกฎหมายคุมครองขอมูลที่เปดโอกาสใหมีการดําเนินการตอขอมูลโดย 

ไมสอดคลองกับมาตรฐานยุโรป อยางไรก็ตาม กฎหมายไทยกําหนดใหคณะกรรมการพิจารณา 

เฉพาะนโยบายคุมครองขอมูล (Privacy Policy) หรือแผนซึ่งภาคธุรกิจรางขึ้นเทานั้น ไมไดระบุ 

ใหพิจารณาสภาพแวดลอม เชน กฎหมายประเทศปลายทางที่จะโอนไป ขอยกเวนการเขาถึงหรอื 

ใชประโยชนจากขอมูลโดยภาครัฐ นอกจากนี้ ในการพิจารณานโยบายดังกลาวก็ไมไดระบุเกณฑ 

หรอืรายละเอยีดหรอืเงื่อนไขซึ่งตองระบุในนโยบายดังกลาวดวย 

  4.2 ในแงขอยกเวนตามกฎหมายภายใน ศาลยุโรปนําปจจัยนี้มาพจิารณาและตัดสิน 

วาคําวินิจฉัยคณะกรรมการยุโรปไมมีผลบังคับ สงผลใหความตกลงโอนขอมูลของสองประเทศ 

ไมมีผลไปดวย กลาวคือกฎหมายปลายทางหรือผูรับโอนมีขอยกเวนใหหนวยงานรัฐเขาถึงขอมูล  

หรือขอยกเวนดานความม่ันคงหรือประโยชนสาธารณะ ศาลเห็นวาความม่ันคงของชาติ  

ประโยชนสาธารณะและขอกําหนดเกี่ยวกับการบังคับใชกฎหมาย มคีวามสําคัญมากกวาหลักการ 

คุมครองขอมูลของ Safe Harbour ผลการศึกษาเชิงคุณภาพและการสัมภาษณ สัมมนากลุม  

ช้ีใหเห็นวา แมมาตรา 4 ของกฎหมายคุมครองขอมูลสวนบุคคลของไทย ไมกําหนดยกเวน 

ใหหนวยงานรัฐ แตจากหมวด 3/1 รวมทั้งมาตรา 24 กําหนดขอยกเวนเกี่ยวกับประโยชนสาธารณะ 

และอํานาจรัฐที่กวาง เชน เพื่อการดําเนินภารกิจเพื่อประโยชนสาธารณะของผูควบคุมขอมูล 

สวนบุคคล เพื่อการใชอํานาจรัฐ เพื่อการรักษาความม่ันคงไซเบอร ฯลฯ การกําหนดขอยกเวน 

ลักษณะนี้ เปนการใหน้ําหนักกับความม่ันคงของชาติ ประโยชนสาธารณะ และการบังคับใชกฎหมาย  

มากกวาหลักการคุมครองขอมูลสวนบุคคล ขอยกเวนเหลานี้อาจสงผลกระทบตอการโอนขอมูล 

ระหวางยุโรปและไทย ดังเชนที่เกิดขึ้นกับขอตกลง Safe Harbour ของสหรัฐอเมริกากับยุโรป 
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เปนเหตุใหกรรมการยุโรปไมรับรองความเหมาะสมของระดับคุมครองตามกฎหมายไทยแมวา 

คณะกรรมการยุโรปรับรอง แตก็อาจมีคดีที่ฟองรองตอศาลยุโรปเพื่อใหการรับรองไมมีผล 

ดังเชนคด ีCase C-362/14 
 

ขอเสนอแนะการวจัิย 

 ขอเสนอแนะสําหรับการปฏิบัติ 

 1. รัฐบาลควรกําหนดแนวนโยบายเศรษฐกิจดิจิทัลและวางรากฐานกฏหมายเศรษฐกิจ 

ดิจิทัลโดยบรรจุประเด็นกฎหมายการโอนขอมูลสวนบุคคลระหวางประเทศตามมาตรฐานยุโรป  

และมาตรฐานตามความตกลงสหรัฐอเมริกาและยุโรป อันเปนการใหน้ําหนักอยางสมดุลระหวาง 

การสงเสรมิผูประกอบธุรกจิ สทิธเิสรภีาพของประชาชนและ ความม่ันคงของรัฐ 

 2. แกไข พ.ร.บ. ขอมูลสวนบุคคล โดยเพิ่มเติมหลักการเกี่ยวกับหนาที่ผูประมวลขอมูล  

ใหสอดคลองกับกฎหมายยุโรป เชน การกําหนดหนาที่ความรับผิดของผูควบคุมขอมูลในกรณีใช 

ผูประมวลขอมูลไมวาจะเปนกรณีผูประมวลขอมูลในราชอาณาจักรและนอกราชอาณาจักร  

เพิ่มเติม หนาที่บูรณาการหลักการคุมครองขอมูลทั้งในขั้นวางแผนและขั้นปฎิบัติการ และกรณี 

มีผูควบคุมหลายราย ทําใหระดับการคุมครองตามกฎหมายไทยตํ่ากวายุโรป และอาจนําไปสู 

ขอจํากัดการโอนขอมูล 

 3. แกไขพ.ร.บ. ขอมูลสวนบุคคล โดยยกเลิกหลักการรับรองนโยบายขอมูลสวนบุคคล 

ขององคกร ที่พิจารณาเฉพาะนโยบายความเปนสวนตัว (Privacy Policy) ซึ่งเปนตัวเอกสารหรือ 

แผนการ เนื่องจากเปนหลักการที่แตกตางและมีมาตรฐานตํ่ากวายุโรป ทั้งนี้ โดยเสนอใหกําหนด 

วา การรับรองใหโอนออกนอกราชอาณาจักรตองพิจารณาสภาพโดยรวมของประเทศปลายทาง 

มใิชพจิารณาเฉพาะตัวนโยบายที่องคกรยื่นมาใหประเมนิเทานั้น 

 4. แกไข พ.ร.บ. ขอมูลสวนบุคคล โดยลดอํานาจคณะกรรมการคุมครองขอมูลสวน 

บุคคลใหการกําหนดรับรองการโอนขอมูลออกนอกประเทศไทยไปยังประเทศที่สาม เปนอํานาจ 

ของฝายนติบิัญญัต ิ 

 5. แกไขขอยกเวนการโอนเพื่อความม่ันคงหรือประโยชนสาธารณะที่บัญญัติไวกวาง  

รวมทั้งแกไขขอยกเวน “เพื่อการใชอํานาจรัฐ” ที่กวางไมชัดเจน ทั้งนี้เสนอใหมีการกําหนดขอยกเวน 

การคุมครองขอมูลอยางจํากัดเฉพาะการเก็บหรือใชขอมูลโดยไมแสวงกําไรหรือการใชสวนบุคคล 

ตามแนวทางกฎหมายยุโรปเทานัน้ 
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 6. เพิ่มบทบัญญัติรับรองหลักการการมีสวนรวมของประชาชนในกฎหมายคุมครอง 

ขอมูลสวนบุคคล โดยใหมีตัวแทนภาคประชาสังคมเขารวมตรวจสอบการใชอํานาจของคณะกรรมการ

คุมครองขอมูล โดยควรมหีลักการใหประชาชนเขาช่ือถอดถอนคณะกรรมการ หากใชอํานาจไปใน 

ทิศทางใหน้ําหนักกับความม่ันคงและประโยชนของผูประกอบการมากกวาสิทธิเสรีภาพของ 

ประชาชนที่เปนเจาของขอมูล 

 7. เสนอใหตรากฎหมายยกเลิกพระราชบัญญัติความม่ันคงไซเบอร เนื่องจากกฎหมาย 

สหรัฐอเมรกิาและยุโรปไมมกีฎหมายลักษณะนี้ที่มหีลักการดังเชนกฎหมายไทย กฎหมายดังกลาว 

เปรียบเทียบไดกับการสอดสองขอมูลโดยภาครัฐในสหรัฐอเมริกาซึ่งนําไปสูการฟองคดีในยุโรป 

ที่ศาลตัดสินใหความตกลงการโอนขอมูล “Safe Harbour” สิ้นผล หากไมยกเลิกก็เสนอใหแกไข 

พระราชบัญญัติความม่ันคงไซเบอรเพื่อลดอํานาจคณะกรรมการ และจํากัดขอบเขตการใชอํานาจ 

ตอขอมูลสวนบุคคลเพื่อใหสอดคลองกับแนวทางของยุโรปและสหรัฐอเมรกิา เชน นยิามภัยคุกคาม 

วิกฤติใหชัดเจน รวมทั้งกําหนดใหภัยคุกคามทุกกรณีตองอยูภายใตหลักการตรวจสอบถวงดุล 

โดยขอหมายศาล 

 ขอเสนอแนะสําหรับการวิจัยคร้ังตอไป 

 งานวิจัยนี้มีขอจํากัดในการศึกษาเฉพาะกฎหมายยุโรป และความตกลงระหวาง 

สหรัฐอเมริกากับยุโรป จึงควรมีการศึกษาตอยอดในการศึกษาเปรียบเทียบกับความตกลง 

การโอนขอมูลสวนบุคคลระหวางกลุมประเทศอื่น เชน ความตกลงระหวางกลุมประเทศในอเมริกาใต  

ความตกลงระหวางกลุมประเทศแอฟริกา ความตกลงระหวางกลุมประเทศสมาชิกอาเซียน  

การโอนขอมูลสวนบุคคลของบางประเทศที่มหีลักการเฉพาะและแตกตางจากยุโรป เชน กฎหมาย 

ขอมูล สวนบุคคลของประเทศจนี 
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