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		  การศึกษาเรื่อง “กลโกง และรูปแบบการสื่อสารของมิจฉาชีพในสื่อสังคม

ออนไลน์” มวีตัถปุระสงค์เพือ่ (1) ศึกษาพฤตกิรรม และรปูแบบการบรโิภคสือ่สงัคมออนไลน ์

ของกลุ่มเจเนอเรชัน เอ็กซ์ และกลุ่มเจเนอเรชัน วาย (2) ศึกษารูปแบบและวิธีการหลอก

ลวง  และช่องทางการสื่อสารของมิจฉาชีพทางสื่อสังคมออนไลน์ จากประสบการณ์ของ

กลุ่มเจเนอเรชัน เอ็กซ์ (Generation X) และเจเนอเรชัน วาย (Generation Y)  ที่เคยถูก

มิจฉาชีพในสื่อสังคมออนไลน์หลอกลวง  ในกลุ่มเขตกรุงเทพใต้  ได้แก่  เขตคลองเตย เขต

บางคอแหลม เขตบางนา เขตบางรัก เขตปทุมวัน เขตพระโขนง เขตวัฒนา เขตสวนหลวง 

และเขตสาธร  โดยใช้วิธีแบบสัมภาษณ์เป็นเครื่องมือในการเก็บรวบรวมข้อมูล สุ่มตัวอย่าง

แบบเจาะจง (Purposive Sampling) แบ่งเป็นกลุ่มเจเนอเรชัน เอ็กซ์ อายุระหว่าง 35-59 

ปี จำ�นวน 10 คน และกลุ่มเจเนอเรชัน วาย อายุระหว่าง 18-34 ปี จำ�นวน 10 คน  ผล

การศึกษาพบว่า สื่อสังคมออนไลน์ที่ทั้งกลุ่มเจเนอเรชัน เอ็กซ์ และกลุ่มเจเนอเรชัน วาย ใช้

ในการเขา้ถงึขอ้มลูขา่วสารมากทีส่ดุคอื โทรศพัท์มอืถอื รองลงมา คอื แทปเลต็ คอมพวิเตอร ์

และโทรทัศน์ ตามลำ�ดับ ช่วงเวลาที่กลุ่มเจเนอเรชัน เอ็กซ์ ใช้ในการบริโภคสื่อสูงที่สุด คือ 

ช่วง 18.01-21.00น. (ร้อยละ 60) รองลงมา คือ ช่วงเวลา 21.01-24.00น. (ร้อยละ 40)  

ส่วนกลุ่มเจเนอเรชัน วาย ใช้เวลาในการบริโภคสื่อสูงที่สุด คือ ช่วง 21.01-24.00น. (ร้อย

ละ 70) รองลงมา คือ ช่วงเวลา 18.01-21.00น. (ร้อยละ 30)  ด้านช่องทางที่กลุ่มเจเนอเร

ชัน เอ็กซ์ ใช้บริโภคสื่อ คือ โทรทัศน์ (ร้อยละ 50) รองลงมา คือ เว็บไซต์ (ร้อยละ 30) และ 

สื่อสังคมออนไลน์ (ร้อยละ 20) ขณะที่กลุ่มเจเนอเรชัน วาย ใช้สื่อสังคมออนไลน์เป็นช่อง

ทางในการบรโิภคสือ่มากทีส่ดุ (รอ้ยละ 60) รองลงมา คอื โทรทัศน ์(รอ้ยละ 30) และเวบ็ไซต ์

(ร้อยละ 10)

		  นอกจากนี้ยังพบว่า ทั้งกลุ่มเจเนอเรชัน เอ็กซ์ และกลุ่มเจเนอเรชัน วาย ถูก

มิจฉาชีพในสื่อสังคมออนไลน์หลอกลวง ด้วยวิธีการหลอกลวงในรูปแบบหลอกขายสินค้า

ออนไลน์ ชำ�ระเงินแล้วแต่ไม่ได้รับสินค้า หรือได้รับสินค้าแต่ไม่ตรงตามโฆษณา มากที่สุด 

(ร้อยละ 50) รองลงมา คือ หลอกกู้ออนไลน์ ช่วยให้ได้เงินกู้ หรือจ่ายหนี้ให้ แต่ให้โอนค่า

ธรรมเนียมก่อน (ร้อย 30)  และหลอกให้ร่วมลงทุนในรูปแบบแชร์ลูกโซ่ ได้รับผลตอบแทน

สูง (ร้อยละ 20)  ขณะที่ช่องทางการสื่อสารที่ถูกหลอกลวงมากที่สุด คือ เฟซบุ๊ก (ร้อยละ 

40)  รองลงมา คือ อินสตราแกรม   (ร้อยละ 35)  และไลน์ (ร้อยละ 25)  และเมื่อทราบ

ว่าตนเองถูกมิจฉาชีพหลอกลวง ส่วนใหญ่แจ้งความกับเจ้าหน้าท่ีตำ�รวจเพื่อดำ�เนินคดี            

ผู้กระทำ�ผดิ (รอ้ยละ 60)  รองลงมา คอื ใชก้ารโพสต์ในสือ่สงัคมออนไลน ์เพือ่เปน็การเตอืน

ภัย (ร้อยละ 40)  

* อาจารย์ประจำ�คณะนิเทศศาสตร์ มหาวิทยาลัยเกษมบัณฑิต
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คำ�สำ�คัญ : กลโกง  รูปแบบการสื่อสาร  สื่อสังคม

ออนไลน์  

Abstract

	 A study title “Tricks and Communication 

Forms of Scammers on Social Media” aims 

to (1) study behavior and social media con-

sumption patterns of the Generation X and 

Generation Y  (2) study the tricks and com-

munication channels that scammers use on 

social media from experiences of Generation 

X and Generation Y who live in southern 

Bangkok districts, namely Khlong Toei, Bang 

Kho Laem, Bang Na, Bang Rak, Pathum Wan, 

Phra Khanong, Wattana, Suan Luang and 

Sathorn and had been attacked by scammers 

on social media. Data are collected by using 

interview method and 20 samples are select-

ed by using purposive sampling. The samples 

are divided into Generation X aged between 

35-59 years, and Generation Y aged between 

18-34 years. The study found it that social 

media that both Generation X and Generation 

Y used for accessing information the most 

was mobile phones, followed by tablets, 

computers and televisions, respectively. The 

time when Generation X consumed media 

the most was between 6:01 p.m. and 9:00 

p.m. (60%), followed by 9.01 p.m. - 00.00 a.m. 

(40%), while Generation Y spent time con-

suming media during 9.01 p.m.- 00.00 a.m. 

(70%) the most, followed by 6.01 p.m.- 9.00 

p.m. (30%). The channel used by Generation 

X to consume media was television (50%), 

followed by websites (30%) and social media 

(20%), while Generation Y used social media 

(60%), followed by television (30%) and           

websites (10%). 

	 Moreover, it was also found that both 

Generation X and Generation Y were deceived 

by scammers on social media through deceptive 

online selling method, which they made a 

payment without receiving ordered items or 

receiving the products that different from 

what advertised the most (50%), followed by 

online loan scam which involved fake loan 

or agreement to pay off debt which actually 

deceived for advance transaction fee (30%) 

and they were tricked into investing in a Ponzi 

scheme with high return (20%). 

	 The most fraudulent communication 

channel was Facebook (40%), followed by 

Instagram (35%) and Line (25%). When Gen-

eration X realized that they were conned, 

most of them reported the case to the police 

(60%), followed by posting on social media 

to warn and expose scammers (40%).

Keywords : scam, communication style,           

social media, online scammer

ที่มาและความสำ�คัญของปัญหา

	 ปัจจุบัน “สื่อสังคมออนไลน์” (Social Me-

dia) เข้ามาเป็นส่วนหนึ่งของการดำ�เนินชีวิตมากขึ้น 

ทำ�ให้ผู้คนทุกระดับสามารถติดต่อสื่อสาร สร้างพื้นที่

ส่วนตัว แบ่งปันความคิดเห็น แสดงความรู้สึก ทำ�

ธุรกิจค้าขาย ค้นหาเพื่อนใหม่ได้อย่างง่ายดายและ

สะดวกรวดเร็ว โดยสามารถตอบโต้ได้ทันทีผ่าน

แอปพลิเคชัน (Application) ต่างๆ เช่น เฟซบุ๊ก 

(Facebook) ทวิตเตอร์ (Twitter) อินสตราแกรม 

(Instagram) ไลน์ (Line) เป็นต้น  ในโลกดิจิทัลที่มี

ขนาดใหญ่ไร้พรมแดนเช่นน้ี สื่อสังคมออนไลน์ทำ�ให้

เราได้พบปะผู้คนหลากหลายและมีเพื่อนใหม่โดยไม่

ต้องรู้จักหน้าค่าตากันมาก่อน ซึ่งการไม่ต้องเผชิญ

หนา้กบัผูท้ีก่ำ�ลงัตดิตอ่สือ่สาร ทำ�ใหข้าดโอกาสในการ

สังเกตลักษณะท่าทาง อากัปกิริยาระหว่างพูดคุย
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สื่อสารกัน นำ�มาซึ่งปัจจัยที่ส่งเสริมให้เกิดการหลอก

ลวงในการสื่อสารขึ้นโดยง่ายจาก “มิจฉาชีพทาง

ออนไลน”์ ด้ังน้ัน เมือ่มกีารสือ่สารทัง้ในความเปน็จรงิ

หรือโลกออนไลน์ก็ตามจึงเป็นสิ่งที่เราควรตรวจสอบ

เสมอเพื่อป้องกันความสูญเสียที่อาจเกิดขึ้น	

	 จากการสำ�รวจของ Meltwater และ We 

Are Social เกี่ยวกับ พฤติกรรมการใช้งานดิจิทัล สื่อ

ออนไลน ์โซเชียลมเีดีย อนิเทอรเ์นต็ของประชากรโลก 

(2023 Global Digital Report) พบว่า ประชากร

ไทย ใช้สื่อสังคมออนไลน์ (Social Media) มากถึง 

52.25 ล้านคน จากจำ�นวนประชากรทั้งหมด 71.75 

ล้านคน  คิดเป็นร้อยละ 72.8 ประเภทของสังคม

ออนไลน์ที่นิยมใช้ ได้แก่ อันดับ 1 เฟซบุ๊ก (Face-

book) ร้อยละ 91 อันดับ 2 ไลน์ (Line) ร้อยละ 90.7 

อันดับ 3 เฟซบุ๊ก แมสเซนเจอร์ (Facebook Mes-

senger) ร้อยละ 80.8 อันดับ 4 TikTok ร้อยละ 78.2 

อันดับ 5 อินสตราแกรม (Instagram) ร้อยละ 66.4 

และอันดับ 6 ทวิตเตอร์ (Twitter) ร้อยละ 51.2  โดย

สือ่สังคมออนไลนต่์างๆ นี ้ไดร้บัความนยิมจากคนทกุ

ช่วงวัย ทั้งนี้พบว่า กลุ่มผู้ใช้งานอายุระหว่าง 20-39 

ปี (Generation Y) มีการใช้เครือข่ายสื่อสังคม

ออนไลน์มากที่สุด เฉลี่ย 2 ชั่วโมง 44 นาที ต่อวัน  

จากการเปน็ผูท้ีม่กีารเติบโตและเขา้ถงึอินเตอรเ์นต็ได้

ดขีองกลุม่เจเนอเรชนั วาย นีเ่อง อาจสง่ผลใหค้นกลุม่

นี้เสพติดสังคมออนไลน์โดยไม่รู้ตนเอง (Jaclyn 

Cabral, 2011) และเกิดผลกระทบตามมาได้

	 ปจัจบุนัยงัคงมข่ีาวเก่ียวกับการกระทำ�ผดิที่

เกี่ยวข้องกับมิจฉาชีพทางสื่อสังคมออนไลน์ กรณี

ประชาชนถูกมจิฉาชพีหลอกลวงฉอ้โกงทรพัยท์างสือ่

สังคมออนไลน์ในรูปแบบต่างๆ ให้เห็นมากมาย เช่น 

การหลอกใหซ้ือ้สนิคา้ออนไลนแ์ต่ไมไ่ด้รบัสนิคา้ หรอื

ไดร้บัสินคา้แตไ่ม่ตรงตามโฆษณา การหลอกให้ลงทนุ

ในรูปแบบต่างๆ โดยอ้างเป็นผู้เชี่ยวชาญด้านการเงิน 

ชกัชวนใหล้งทนุในธรุกจิทีไ่มม่จีรงิ ใหผ้ลตอบแทนสงู 

สร้างภาพความน่าเชื่อถือ การหลอกว่าจะช่วยให้ได้

เงนิกูห้รอืจา่ยหน้ีให ้แต่ใหโ้อนค่าธรรมเนียมกอ่น และ

การหลอกให้ทำ�งานเสรมิออนไลน ์โดยชกัชวนทำ�งาน

ออนไลน์ที่ไม่มีอยู่จริง อ้างแพลตฟอร์ม (Platform) 

ท่ีนา่เช่ือถือ เช่น TikTok Youtube เป็นตน้ โดยหลอก

ลวงให้ กดสัญลักษณ์ถูกใจ (Like) กดแชร์ (Share)  

เพื่อเพิ่มยอดผู้ชม แกล้งรับคำ�สั่งซ้ือสินค้า ทำ�สต็อก

สินค้า แต่สุดท้ายหลอกเอาเงินที่อ้างว่าเป็นเงินค้ำ�

ประกันจากผู้เสียหาย

	 จากข้อมลูข้างตน้ช้ีใหเ้หน็วา่มิจฉาชพีทีแ่ฝง

ตวัมากบัส่ือสงัคมออนไลนม์กีารเปลีย่นแปลงรปูแบบ

การหลอกลวงไปตามสถานการณ์อยู่ตลอดเวลา จาก

ในระยะแรกที่เริ่มต้นหลอกลวงผ่านโทรศัพท์ ปรับ

เปล่ียนเป็นข้อความสั้น (SMS) ส่ งจดหมาย

อิเล็กทรอนิกส์ (E-mail) จนกระทั่งเป็นสื่อสังคม

ออนไลน์ต่างๆ เช่น เฟซบุ๊ก ไลน์ ทวิตเตอร์ อินตรา

แกรม เป็นต้น แม้ในปัจจุบันประชาชนจะมีความรู้

ความเขา้ใจเรือ่งการรบัขา่วสารผา่นสือ่สงัคมออนไลน์

เพิม่มากข้ึนแลว้กต็าม แตย่งัพบวา่ยงัมผีูเ้สยีหายทีต่ก

เป็นเหยื่ออยู่ จึงนับเป็นเรื่องท่ีควรตระหนักและให้

ความสำ�คัญมากข้ึน เพราะผลกระทบท่ีตามมาอาจ

ไม่ใช่เพียงการสูญเสียทรัพย์สิน แต่ในบางรายเสีย

สุขภาพจิตใจหรือเสียชีวิตจากกรณีดังกล่าวข้างต้น 

จากปัญหาดังกล่าวจึงนำ�มาซ่ึงการศึกษาพฤติกรรม 

และรูปแบบการบริโภคสื่อสังคมออนไลน์ ของเจเนอ

เรชัน เอ็กซ์ (Generation X) และเจเนอเรชัน วาย 

(Generation Y) ผ่านประสบการณ์ของคนกลุ่มดัง

กลา่วทีเ่คยถกูมจิฉาชพีทางออนไลนห์ลอกหลวง เพือ่

นำ�ผลการศึกษาเป็นแนวทางในการให้ความรู้ในการ

ใชส้ือ่สงัคมออนไลนอ์ยา่งสรา้งสรรค ์และการรูเ้ทา่ทนั

สื่อสังคมออนไลน์ต่อไป 

วัตถุประสงค์ของการวิจัย

	 1. เพ่ือศึกษาพฤติกรรม และรูปแบบการ

บริโภคสื่อสังคมออนไลน์ ของกลุ่มเจเนอเรชัน เอ็กซ์ 

และกลุ่มเจเนอเรชัน วาย

	 2. เพื่อศึกษารูปแบบและวิธีการหลอกลวง  

และช่องทางการสื่อสารของมิจฉาชีพทางสื่อสังคม

ออนไลน ์จากประสบการณข์องกลุม่เจเนอเรชัน เอ็กซ ์

และเจเนอเรชัน วาย ที่เคยถูกมิจฉาชีพในสื่อสังคม

ออนไลน์หลอกลวง 
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ขอบเขตการวิจัย

	 การวิจัยครั้งนี้ ศึกษาด้วยการสัมภาษณ์

ประสบการณก์ารตกเปน็เหยือ่อาชญากรรมออนไลน์

ที่เกิดขึ้นกับกลุ่มเจเนอเรชันเอ็กซ์ (Generation X) 

และเจเนอเรชัน วาย (Generation Y)  ในกลุ่มเขต

กรุงเทพใต้  ได้แก่  เขตคลองเตย เขตบางคอแหลม 

เขตบางนา เขตบางรัก เขตปทมุวนั เขตพระโขนง เขต

วัฒนา เขตสวนหลวง และเขตสาธร  โดยมีระยะเวลา

ในการดำ�เนินการศึกษาระหว่างเดือนเมษายน 2566 

- เดือนพฤษภาคม 2566 

แนวคิดและทฤษฎีที่เกี่ยวข้อง 

	 การศึกษาคร้ังน้ี ผู้ศึกษาได้ค้นคว้าจาก

เอกสารเพ่ือศกึษาแนวคดิทฤษฎ ีวรรณกรรม เอกสาร

และสือ่ตา่งๆ ทีเ่กีย่วขอ้งเพือ่เป็นพืน้ฐานในการศกึษา 

โดยมีรายละเอียดดังนี้

	 1. แนวคิดเกี่ยวกับสื่อสังคมออนไลน์ 

	 สื่อสังคมออนไลน์ (Social Media) หมาย

ถึง สื่อออนไลน์ที่มีการตอบสนองทางสังคมได้หลาย

ทิศทาง โดยผ่านเครือข่ายอินเตอร์เน็ต เป็นสื่อที่แพร่

กระจายดว้ยปฏสิมัพันธเ์ชงิสงัคม เปลีย่นแปลงสือ่เดิม

ที่แพร่กระจายข่าวสารแบบทางเดียว (one-to-ma-

ny) เป็นแบบการสนทนาที่สามารถมีผู้เข้าร่วมได้

หลายคน (many-to-many) รวมถึงเป็นสื่อจากเดิม

ที่ผู้บริโภคเนื้อหา สามารถเป็นผู้ผลิตเนื้อหาได้ (จิรา

ภรณ์  ศรีนาค, 2556)

	 ขณะที่ พิชิต  วิจิตรบุญยรักษ์ (2555) ได้ให้

นิยามของสื่อสังคมออนไลน์ ว่าคือ สื่อที่ผู้ส่งสารแบ่ง

ปนั สารทีใ่นรูปแบบต่างๆ ไปยงัผูร้บัสารผา่นเครอืข่าย

ออนไลน์ โดยสามารถโต้ตอบกนัระหวา่งผูส้ง่สารและ

ผู้รับสาร หรือผู้รับสารด้วยกันเอง  สื่อสังคมออนไลน์

ประเภทต่างๆ ที่ใช้กันบ่อยๆ คือ บล็อก (Blogging) 

ทวิตเตอร์และไมโครบล็อก (Twitter and Microb-

logging) เครอืขา่ยสงัคมออนไลน ์(Social Network-

ing) และการแบ่งปันสื่อทางออนไลน์ (Media Shar-

ing) ซึ่งแต่ละประเภท  มีรายละเอียดดังนี้ 

	 1) บล็อก (Blogging) บล็อกมาจากคำ�ว่า 

Web + Log  แล้วย่อเหลือ Blog คือ ประเภท ของ

ระบบการจัดการเนื้อหา ที่อำ�นวยความสะดวกให้ผู้

เขียนบล็อกเผยแพร่และแบ่งปันบทความของตนเอง 

โดยบทความท่ีโพสต์ลงบล็อกเป็นการแสดงความคิด

เห็นส่วนตัวของผู้เขียนบล็อก จุดเด่นของบล็อก คือ 

การสือ่สารถงึกันอยา่งเป็นกันเองระหวา่งผูเ้ขยีนและ

ผูอ้า่นบลอ็กผา่นการแสดงความคดิเห็น (Comment) 

	 2) ทวติเตอร์และไมโครบลอ็ก (Twitter and 

Microblogging) คือ รูปแบบหนึ่งของบล็อก ที่มีการ

จำ�กัดขนาดของการโพสต์ในแต่ละครั้ง ซึ่งทวิตเตอร์

เป็นไมโครบล็อกที่จำ�กัดการโพสต์แต่ละครั้ง พิมพ์ได้

ไมเ่กนิ 280 ตวัอกัษร ในปจัจบุนัทวติเตอรเ์ปน็ทีน่ยิม

ใช้งานของผู้คน เพราะใช้งานง่ายและไม่เปลืองเวลา 

รวมทั้งเป็นที่นิยมขององค์กรต่างๆ ที่ใช้ทวิตเตอร์ใน

การแจง้กจิกรรมตา่งๆ และความเคลือ่นไหวของธรุกจิ 

เพื่อไม่ให้ขาดการติดต่อกับสังคม 

	 3) เครือข่ายสังคมออนไลน์ (Social Net-

working Sites) คือ เว็บไซต์ที่ผู้คนสามารถติดต่อ

สื่อสารกับเพื่อนทั้งที่รู้จักมาก่อนหรือรู้จักภายหลัง

ทางออนไลน ์เครอืข่ายสังคมออนไลน ์มจีดุเริม่ตน้จาก

เว็บไซต์ Classmate.com (1995) และเว็บไซต์ Six-

Degrees.com (1997) ซึ่งเป็นเว็บที่จำ�กัดการใช้งาน

เฉพาะนักเรียนที่เรียนในโรงเรียนเดียวกัน เพื่อสร้าง

ประวัติข้อมูลติดต่อสื่อสาร ส่งข้อความ และแลก

เปลี่ยนข้อมูลท่ีสนใจร่วมกันระหว่างเพื่อนในลิสต์

เท่านั้น ต่อมามีการพัฒนามากข้ึน เปิดโอกาสเปิด

โอกาสให้ผู้ใช้ได้มีส่วนร่วมในการใช้ประโยชน์เชิง

สังคมได้อย่างหลากหลาย ซึ่งเว็บไซต์เครือข่ายสังคม

ออนไลน์แต่ละแห่ง มีคุณลักษณะแตกต่างกันออกไป 

แต่ส่วนประกอบหลักที่มีเหมือนกัน คือ โปรไฟล์ 

(Profiles - เพ่ือแสดงข้อมลูสว่นตวัของเจา้ของบญัช)ี 

การเชื่อมต่อ (Connecting -เพื่อสร้างเพื่อนกับคนที่

รู้จัก และไม่รู้จักทาง ออนไลน์) และการส่งข้อความ 

(Messaging-อาจเป็นข้อความ ส่วนตัว หรือข้อความ 

สาธารณะ) เป็นต้น เว็บไซต์เครือข่ายสังคมออนไลน์

ที่ได้รับความนิยม ได้แก่ เฟซบุ๊ก 

	 4) การแบ่งปันสื่อทางออนไลน์ (Media 

Sharing) เว็บไซต์ท่ีเกี่ยวกับการแบ่งปันสื่อทาง 

ออนไลน ์เป็นเวบ็ไซตท่ี์ให้ผูใ้ช้สามารถทำ�การอัพโหลด 
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(Upload) ไฟล์สื่อผสม (Multimedia) ขึ้นสู่เว็บไซต์

เพื่อแบ่งปันข้อมูลแก่ผู้ใช้ทั่วไป ซึ่งในปัจจุบันได้รับ

ความนยิมมากเพราะด้วยความทีเ่ป็นสือ่ผสม ไมว่า่จะ

เปน็รูป สไลด์ หรอืวดีิโอ รวมทัง้การใชง้านงา่ยข้ึนของ

กล้องดิจิทัล และกล้องวิดีโอ ซึ่งเป็นเครื่องมือที่นำ�มา

สู่การได้ไฟล์สื่อผสมแบบต่างๆ ออกมา เว็บไซต์

ประเภทนี้ที่ได้รับความนิยม คือ YouTube, Flickr 

และ slideshare 

	 สอดคล้องกับที่ กรกนก นิลดำ� และคณะ 

(2563) ไดศ้กึษาแลว้พบวา่ สือ่สังคม (social media) 

เป็นสื่อรูปแบบใหม่ที่เกิดจากรูปแบบการติดต่อ

สือ่สารท่ีเปล่ียนแปลงไปของผูค้นในสงัคม จนเกดิเป็น

รูปแบบยุคดิจิทัล (Digital platform) ได้แก่ การ

เปลีย่นจากการติดต่อสือ่สารด้วยโทรศัพท์บา้นมาเปน็

บรอดแบรนด์ หรือโทรศัพท์มือถือ (Connecting) 

การแสดงตวัตนทีเ่ปลีย่นแปลงไป (Self-expression) 

การค้นหาข้อมูล (Knowledge) การเปิดรับและการ

แชร์ความบันเทิง (Entertainment) และการแชร์รูป

ให้แก่ผู้อื่น (Photo) ฯลฯ  สื่อสังคม (Social media) 

หรือ เครือข่ายสังคม (Social network) นี้ บ้างก็ถูก

เรียกว่าสื่อสังคมออนไลน์ (Online social media) 

ที่หมายถึง สื่อดิจิทัลซึ่งเป็นเครื่องมือทางสังคม ช่วย

ทั้งการติดต่อสื่อสาร การมีปฏิสัมพันธ์ การแบ่งปัน 

แลกเปลีย่นขอ้มลู ภาพ หรอืเสยีงระหวางกนั การแบง่

ประเภทของสื่อสังคมสามารถแบ่งเป็นกลุ่มใหญ่ๆ 

อาทิ Blog (เช่น Exteen, Bloggang, Wordpress, 

Blogger เปน็ต้น) Social network (เชน่ Facebook, 

Hi5 เป็นต้น) Micro blogging หรือ Microsharing 

(เช่น Twitter เป็นต้น) ฯลฯ

	 2. แนวคิดการวิ ธีการหลอกลวงทาง

เทคโนโลยี 		

	 ปัจจุบันรูปแบบและวิธีการหลอกลวงของ

มจิฉาชพีทางสือ่สงัคมออนไลนเ์กดิขึน้เปน็เงาตามตวั 

และอีกทั้งปรับเปลี่ยนรูปแบบตลอดเวลา  ศักดิ์ชัย 

อัศวินอานันท์ (2559) ได้อธิบายรูปแบบการฉ้อโกง

ในยุคปัจจุบันท่ีประชาชนพึงระวังอย่างมากภายใต้

สภาพสังคมซับซ้อน ดังน้ัน อาชญากรรมประเภท

ฉ้อโกงจึงมีความสลับซับซ้อนมากขึ้นตามไปด้วย แม้

การฉอ้โกงในบางรปูแบบอาจมลีกัษณะคลา้ยคลงึกบั

ทีเ่คยปรากฏในอดตี แตก่ม็กีารสร้างเครอืขา่ยองคก์ร

อาชญากรรม หรือนาเทคโนโลยีสารสนเทศมาใช้ใน

การฉอ้โกง ทำ�ให้ประชาชนท่ีไมรู่เ้ท่าทัน หลงเช่ือ และ

ตกเป็นเหยื่อมากข้ึน ก่อให้เกิดความเสียหายอยาง

มากทั้งแก่บุคคลและสังคมส่วนรวม  

	 จากการสำ�รวจและศึกษาของ สำ�นักงาน

ตำ�รวจแห่งชาติ (2565) พบว่า รูปแบบและวิธีการ

หลอกลวงของมิจฉาชีพทางสื่อสังคมออนไลน์ในยุค

ปัจจุบัน สามารถประมวลได้ทั้งสิ้น 18 รูปแบบ คือ 

1) หลอกขายสินค้าออนไลน์ แต่ไม่ได้รับสินค้า หรือ

ไดร้บัสนิคา้แตไ่มต่รงตามโฆษณา  2) หลอกใหท้ำ�งาน

เสริมออนไลน์ โดยชักชวนทำ�งานออนไลน์ที่ไม่มีอยู่

จริง อ้าง PLATFORM ท่ีน่าเช่ือถือ เช่น TikTok 

Youtube Lazada เปน็ตน้ โดยหลอกลวงให ้กด LIKE 

กด SHARE เพื่อเพิ่มยอดวิว แกล้งรับออเดอร์ ทำ�สต็

อกสนิค้า แตส่ดุทา้ยหลอกเอาเงนิทีอ่า้งวา่เปน็เงนิค้ำ�

ประกันจากเหยื่อ  3) เงินกู้ออนไลน์ ไม่ได้เงินจริง 

หลอกเอาข้อมูล เงินค้ำ�ประกัน ค่าธรรมเนียม เลขที่

บัญชีธนาคารจากเหยือ่  กูโ้ดยไมต่อ้งมหีลกัค้ำ�ประกนั 

หลอกเอาข้อมูลส่วนบุคคลในโทรศัพท์ของเหยื่อเพื่อ

โทรตามทวงหนีค้นใกลช้ดิ  4) ข่มขูใ่ห้เกดิความหวาด

กลวั (Call Center) โทรศพัทม์ุง่เปา้หาเหยือ่ โดยแจง้

ว่ามีเกี่ยวข้องกับการส่งพัสดุผิดกฎหมาย การกระทำ�

ผิดกฎหมาย หรือโดนอายัดบัญชีธนาคาร แล้วอ้าง

เป็นตำ�รวจหรือเจ้าหน้าท่ีรัฐข่มขู่เรื่องกฎหมายฟอก

เงนิใหเ้หยือ่โอนเงนิโดยพลการ  5) หลอกลวงใหล้งทนุ

ในรูปแบบต่างๆ โดยอ้างเป็นผู้เชี่ยวชาญด้านการเงิน 

ชกัชวนใหล้งทนุในธรุกจิทีไ่มม่จีรงิ ใหผ้ลตอบแทนสงู 

สร้างภาพความน่าเชื่อถือ เช่น ลงทุนในธุรกิจน้ำ�มัน 

พลังงาน ทองคำ� เงินดิจิทัล ตลาดหุ้น Forex 

ตลาดหลักทรัพย์ต่างชาติ  เกมออนไลน์ เป็นต้น  6) 

หลอกใหรั้กแล้วลงทนุ โดยปลอมแปลงประวติัใหเ้ป็น

บุคคลหน้าตาดี เข้ามาตีสนิทจากแอปพลิเคชันหาคู่ 

หรอืบญัชอีอนไลน ์สอนใหล้งทนุ แลว้หลอกใหล้งทนุ

ในแอปพลเิคชนั หรอืโปรแกรมลงทนุปลอม เชน่ เทรด

หุ้นปลอม เงินดิจิทัลปลอม สกุลเงินปลอม ทองคำ�
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ทพิย ์เปน็ตน้  7) หลอกใหร้กัแลว้โอนเงนิ หรอืยมืเงนิ 

โดยปลอมประวัติเป็นบุคคลหน้าตาดี ทำ�ความรู้จัก

ผ่านบัญชีออนไลน์ ตีสนิทหลอกให้รักทำ�ทีจะส่ง

ทรัพยสิ์นมาใหจ้ากต่างประเทศ แต่สดุทา้ยหลอกลวง

เอาเงินค่าธรรรมเนียมต่างๆ หรือ หลอกให้โอนเงิน 

โดยอ้างว่าจะคืนให้หลายเท่าตัว  8) ปลอม /หรือ 

HACK บญัช ีLINE / Facebook แลว้มาหลอกยมืเงนิ 

เพือ่ใหส้ง่ขอ้ความขอยมืเงินจากเพือ่นเจ้าของบญัชตีวั

จริงทีห่ลงเชือ่ 9) หลอกใหร้ว่มลงทนุในธรุกจิทีไ่มม่อียู่

จริง เน้นให้เสาะหาเครอืขา่ย สรา้งรายได้จากการเพิม่

สมาชิก ในลักษณะแชร์ลูกโซ่ 10) การพนันออนไลน์ 

โดยโฆษณาชวนเชือ่ หวา่นลอ้มดว้ยวธิกีารตา่งๆ  11) 

หลอกให้ ดาวน์โหลดโปรแกรมควบคุมคอมพิวเตอร์

ทางไกล โดยอ้างเป็นเจ้าหน้าที่รัฐ เพื่อถอนเงินจาก

บัญชีของเหยื่อ 12) ส่ง QR Code หลอกให้โอนเงิน

ค่าสินค้า ซ่ึงเป็นการโอนเงินให้แก่คนร้าย บางกรณี

จะเปน็การให้กรอกขอ้มลูบญัชธีนาคาร และรหัสผา่น

เพื่อขโมยเงินของเหยื่อ  13) ฉ้อโกงรูปแบบอื่น โดย

หลอกลวงด้วยเร่ืองราวต่างๆ ให้โอนเงินให้คนร้าย 

เช่น ผู้โชคดีได้รับรางวัล ได้ซื้อสินค้าราคาพิเศษ ได้

โรงแรมที่พักฟรี ได้สิทธิ์พิเศษต่างๆ เป็นต้น แต่ต้อง

ชำ�ระค่าธรรมเนียมก่อนล่วงหน้าให้คนร้าย ซึ่งแอบ

อ้างเป็นหน่วยงาน เช่น ธนาคาร การไปรษณีย์ กรม

ศุลกากร เป็นต้น โดยส่งลิงค์ปลอมเพ่ือหลอกเอา

ข้อมูลส่วนบุคคล  ขโมยเลขที่บัญชีธนาคาร รหัสผ่าน 

เป็นต้น  14) โฆษณาเชิญชวนไปทำ�งานต่างประเทศ 

โดยหลอกให้หลบหนีออกนอกประเทศ บังคับกักขัง

ใหท้ำ�งานผดิกฎหมาย ใชแ้รงงานเยีย่งทาส  15) หลอก

ลวงให้ถ่ายภาพโป๊เปลือย ลามก อนาจาร เพื่อใช้ข่มขู่

เรียกเงินจากเหยื่อ  16) ยินยอมให้ผู้อ่ืนใช้บัญชี

ธนาคาร (บัญชีม้า) และร่วมกันกระทำ�ผิดฐานฉ้อโกง

ประชาชน ฟอกเงิน  17) ข่าวปลอม (Fake News) 

ซึง่แชรข่์าวจากแหลง่ขา่วทีไ่มน่า่เชือ่ถอื เชน่ ขอ้ความ

ลูกโซ่ที่ส่งต่อกันทางไลน์ เป็นต้น และ 18) เรียกค่าไถ่

ทางคอมพิวเตอร์ (Ransomware) ด้วยการล็อครหัส

แฟ้มข้อมูล ในคอมพิวเตอร์เพื่อใช้เรียกเงินจากท่าน

เหยื่อ จากแนวคิดเกี่ยวกับสื่อสังคมออนไลน์ และ

แนวคิดเกี่ยวกับการวิธีการหลอกลวงทางเทคโนโลยี

ที่กล่าวมาข่างต้น ผู้ศึกษาจะใช้เป็นกรอบความคิดใน

การศึกษาร่วมกับการทบทวนวรรณกรรมที่เกี่ยวข้อง 

และการในบริบทของรูปแบบและวิธีการหลอกลวง  

และช่องทางการสือ่สารของมจิฉาชีพออนไลน ์ในการ

หลอกลวงกลุม่เจเนอเนชัน เอก็ซ ์และเจเนอเรชัน วาย 

ต่อไป 

ระเบียบวิธีวิจัย

	 การศึกษาครั้งนี้ ใช้วิธีแบบสัมภาษณ์ในการ

เก็บรวบรวมข้อมูล โดยมีรายละเอียดการดำ�เนินการ

ศึกษา ดังนี้ 

	 ประชากรที่ใช้ในการศึกษาครั้งนี้ คือ กลุ่ม

เจนเนอเรชัน่เอก็ซ์ (Generation X)  และเจนเนอเรชั่

นวาย (Generation Y) ทีเ่คยถกูมจิฉาชพีในสือ่สงัคม

ออนไลน์หลอกลวง ในกลุ่มเขตกรุงเทพใต้ ได้แก่ เขต

คลองเตย เขตบางคอแหลม เขตบางนา เขตบางรัก 

เขตปทุมวัน เขตพระโขนง เขตวัฒนา เขตสวนหลวง 

และเขตสาธร  โดยผู้ศึกษาใช้วิธีเลือกกลุ่มแบบสุ่ม

แบบเจาะจง (Purposive Sampling) จำ�นวน 20 คน 

แบ่งเป็น กลุ่มเจนเนอเรชั่นเอ็กซ์ อายุระหว่าง 35-59 

ปี จำ�นวน 10 คน และกลุ่มเจนเนอเรช่ันวาย อายุ

ระหว่าง 18-34 ปี จำ�นวน 10 คน 

	 เครื่องมือท่ีใช้ในการศึกษา คือ แบบ

สัมภาษณ์ (Interview Form) ประกอบด้วย 3 ส่วน 

ดังนี้ 

	 สว่นที ่1 ขอ้มูลทัว่ไปเกีย่วกบัผูใ้หส้มัภาษณ ์

ได้แก่ เพศ อายุ สถานภาพ อาชีพ และการศึกษา 

	 สว่นที ่2 คำ�ถามเกีย่วกบัการเปดิรบัสือ่ และ

พฤติกรรมการบริโภคสื่อสังคมออนไลน์ ได้แก่ 

ประเภทของสือ่สงัคมออนไลน์ทีใ่ชเ้ขา้ถงึขอ้มลูขอ้มลู

ข่าวสาร ช่วงเวลาที่มใช้ในการบริโภคสื่อ ช่องทางใน

การบริโภคสื่อสังคมออนไลน์ 

	 ส่วนที่ 3 คำ�ถามเกี่ยวกับประสบการณ์ของ

กลุ่มตัวอย่างท่ีถูกมิจฉาชีพทางสื่อสังคมออนไลน์

หลอกลวง ได้แก่ ช่องทางการสื่อสารที่มิจฉาชีพใช้ใน

การหลอกลวง และรปูแบบและวธิกีารหลอกลวงของ

มิจฉาชีพทางสื่อสังคมออนไลน์ 
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ผลการศึกษา

	 การศึกษาเรื่อง “กลโกง และรูปแบบการ

สื่อสารของมิจฉาชีพในสื่อสังคมออนไลน์” ได้

วิเคราะห์ข้อมูลเนื้อหาแต่ละขั้นตอน ดังนี้ 

	 ส่วนที ่1 ขอ้มูลทัว่ไปเกีย่วกบัผูใ้หส้มัภาษณ์

	 กลุ่มเจเนอเรชัน เอ็กซ์ และกลุ่มเจเนอเรชัน 

วาย ส่วนใหญ่เป็นเพศหญิง  (ร้อยละ 65)  และเพศ

ชาย (ร้อยละ 35) มีอายุระหว่าง 35-59 ปี และอายุ

ระหว่าง 18-34 ปี เท่ากัน (ร้อยละ 50) กลุ่มตัวอย่าง

ส่วนใหญ่มีอาชีพเป็นพนักงานบริษัทเอกชน (ร้อยละ 

35) รองลงมา คือ อาชีพธุรกิจส่วนตัว / ค้าขาย (ร้อย

ละ 25) อาชีพอิสระ (ร้อยละ 20) นักศึกษา (ร้อยละ 

15) และน้อยที่สุด คือ อาชีพข้าราชการ / พนักงาน

รัฐวิสาหกิจ (ร้อยละ 5) 

	 ส่วนที ่2 คำ�ถามเกีย่วกบัการเปดิรบัสือ่ และ

พฤติกรรมการบริโภคสื่อสังคมออนไลน์

	 สือ่สงัคมออนไลน์ทีท่ัง้กลุม่เจเนอเรชนั เอก็ซ ์

และกลุ่มเจเนอเรชัน วาย ใช้ในการเข้าถึงข้อมูล

ขา่วสารมากทีส่ดุคือ โทรศัพทม์อืถอื (รอ้ยละ 50) รอง

ลงมา คือ แทปเล็ต (ร้อยละ 25) คอมพิวเตอร์ (ร้อย

ละ 15)  และน้อยที่สุด คือ โทรทัศน์ (ร้อยละ 10)  

ช่วงเวลาที่กลุ่มเจเนอเนชั่นเอ็กซ์ใช้เวลาในการบริภค

สือ่สงูทีส่ดุ คอื ช่วง 18.01-21.00น. (รอ้ยละ 60) รอง

ลงมา คือ ชว่งเวลา 21.01-24.00น. (รอ้ยละ 40)  สว่น

กลุม่เจนเนอเรชัน่วาย ใชเ้วลาในการบรโิภคสือ่สงูทีส่ดุ 

คือ ช่วง 21.01-24.00น. (ร้อย 70) รองลงมา คือ ช่วง

เวลา 18.01-21.00น. (ร้อยละ 30)  ด้านช่องทางที่

กลุ่มเจเนอเรช่ันเอ็กซ์ ใช้บริโภคสื่อมากท่ีสุด คือ 

โทรทัศน์ (ร้อยละ 50) รองลงมา คือ เว็บไซต์ (ร้อยละ 

30) และ สื่อสังคมออนไลน์ (ร้อยละ 20) ขณะที่กลุ่ม

เจนเนอเรชัน่วาย ใชช้อ่งทางในการบรภิาคสือ่มากสดุ 

คือ สื่อสังคมออนไลน์ (ร้อยละ 60) รองลงมา คือ 

โทรทัศน์ (ร้อยละ 30) และเว็บไซต์ (ร้อยละ 10)

	 ส่วนที่ 3 คำ�ถามเกี่ยวกับประสบการณ์ของ

กลุ่มตัวอย่างท่ีถูกมิจฉาชีพทางสื่อสังคมออนไลน์

หลอกลวง 

	 ผลการศกึษา พบวา่ วธิกีารและรปูแบบการ

หลอกลวงที่มิจฉาชีพในสื่อสังคมออนไลน์หลอกลวง

กลุม่ตวัอยา่ง ทัง้กลุม่เจนเนอเรชัน่เอก็ซ ์และกลุม่เจน

เนอเรชั่นวาย ดังตารางต่อไปนี้ 
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ตารางที่ 1  จำ�นวนและร้อยละของวิธีการ และรูป

แบบการหลอกลวงที่มิจฉาชีพทางสื่อสังคมออนไลน์

หลอกลวงกลุ่มตัวอย่าง

	 จากตารางที่ 1 กลุ่มตัวอย่างส่วนใหญ่มี

ประสบการณ์ถูกมิจฉาชีพทางสื่อสังคมออนไลน์

หลอกลวงดว้ยวธีิการหลอกขายสนิคา้ออนไลน ์ชำ�ระ

เงินแล้วแต่ไม่ได้รับสินค้า หรือได้รับสินค้าแต่ไม่ตรง

ตามโฆษณา มากที่สุด (ร้อยละ 50) รองลงมา คือ 

หลอกกู้เงินออนไลน์ ช่วยให้ได้เงินกู้ หรือจ่ายหนี้ให้ 

แตใ่หโ้อนคา่ธรรมเนยีมกอ่น (ร้อยละ 30)  และหลอก

ให้ร่วมลงทุนในรูปแบบแชร์ลูกโซ่ ได้รับผลตอบแทน

สูง (ร้อยละ20) ตามลำ�ดับ 

	 ขณะทีช่่องทางการสือ่สารทีก่ลุม่ตัวอยา่งถกู

หลอกลวงมากที่สุด คือ เฟซบุ๊ก (ร้อยละ 40)  รอง

ลงมา คอื อนิสตราแกรม  (รอ้ยละ 35)  และไลน ์(รอ้ย

ละ 2)  นอกจากนี้ยังพบว่า เมื่อกลุ่มตัวอย่างทราบว่า

ตนเองถกูมจิฉาชพีหลอกลวง สว่นใหญ่ดำ�เนินการแจง้

ความกับเจ้าหน้าที่ตำ�รวจเพื่อดำ�เนินคดีผู้กระทำ�ผิด 

(ร้อยละ 60)  รองลงมา คือ ใชว้ธิกีารโพสต์ในส่ือสงัคม

ออนไลน์ เพื่อเตือนภัยและเปิดเผยตัวมิจฉาชีพ (ร้อย

ละ 40) 

สรุปผลการวิจัย 

	 ในการศกึษาเรือ่ง “กลโกง และรปูแบบการ

สื่อสารของมิจฉาชีพในสื่อสังคมออนไลน์” ผู้วิจัยได้

เลือกใช้วิธีแบบสัมภาษณ์เป็นเครื่องมือในการเก็บ

รวบรวมข้อมูล โดยทำ�การสุ่มตัวอย่างแบบเจาะจง 

(Purposive Sampling) จำ�นวนทั้งสิ้น 20 คน แบ่ง

เป็นกลุ่มเจเนอเรชัน เอ็กซ์ อายุระหว่าง 35-59 ปี 

จำ�นวน 10 คน และกลุม่เจเนอเรชนั วาย อายรุะหวา่ง 

18-34 ปี จำ�นวน 10 คน เก็บรวบรวมข้อมูลระหว่าง

เดือนเมษายน 2566 ถึง เดือนพฤษภาคม 2566 ทั้งนี้

ผูว้จิยัไดด้ำ�เนินตามกระบวนการจนบรรลผุล โดยสรุป

ผลการวิจัย ดังนี้ 

	 1. สื่อสังคมออนไลน์ที่ทั้งกลุ่มเจเนอเรชัน 

เอก็ซ์ และกลุม่เจเนอเรชนั วาย ใชใ้นการเขา้ถงึขอ้มลู

ข่าวสารมากที่สุดคือ โทรศัพท์มือถือ รองลงมา คือ 

แทปเล็ต คอมพิวเตอร์ และโทรทัศน์ ตามลำ�ดับ

	 2. ชว่งเวลาในการบริโภคสือ่สงูทีส่ดุ คือ ชว่ง

เวลา 18.01-21.00น. รองลงมา คือ ช่วงเวลา 21.01-

24.00น. ส่วนกลุ่มเจเนอเรชัน วาย ใช้เวลาในการ

บริโภคสื่อสูงที่สุด คือ ช่วงเวลา 21.01-24.00น. ช่วง

เวลา 18.01-21.00น. 

	 3. ช่องทางท่ีกลุ่มเจเนอเรชัน เอ็กซ์ ใช้

บริโภคสื่อมากที่สุด คือ โทรทัศน์  รองลงมา คือ 

เว็บไซต์ และ สื่อสังคมออนไลน์ ตามลำ�ดับ ขณะที่

กลุ่มเจเนอเรชัน วาย ใช้สื่อสังคมออนไลน์เป็นช่อง

ทางในการบรโิภคสือ่มากท่ีสดุ รองลงมา คือ โทรทัศน ์

และเว็บไซต์ ตามลำ�ดับ

	 4. วิธีการหลอกลวงที่ทั้งกลุ่มเจเนอเรชัน 

เอ็กซ์ และกลุ่มเจเนอเรชัน วาย ถูกที่มิจฉาชีพในสื่อ

สังคมออนไลน์ใช้หลอกลวงมากท่ีสุด คือ รูปแบบ

หลอกขายสินค้าออนไลน์ ชำ�ระเงินแล้วแต่ไม่ได้รับ

สินค้า หรือได้รับสินค้าแต่ไม่ตรงตามโฆษณา รอง

ลงมา คือ หลอกกู้ออนไลน์ ช่วยให้ได้เงินกู้ หรือจ่าย

หนีใ้ห ้แตใ่ห้โอนคา่ธรรมเนยีมก่อน และหลอกใหร้ว่ม

ลงทุนในรูปแบบแชร์ลูกโซ่ ได้รับผลตอบแทนสูง ตาม

ลำ�ดับ

	 5. ช่องทางการสื่อสารที่ถูกหลอกลวงมาก

ที่สุด คือ เฟซบุ๊ก รองลงมา คือ อินสตราแกรม   และ

ไลน์ ตามลำ�ดับ  โดยเมื่อทราบว่าตนเองถูกมิจฉาชีพ

หลอกลวง สว่นใหญแ่จง้ความกบัเจา้หนา้ทีต่ำ�รวจเพือ่

ดำ�เนินคดีผู้กระทำ�ผิด รองลงมา คือ ใช้การโพสต์ใน

สื่อสังคมออนไลน์ เพื่อเตือนภัย 

อภิปรายผล

	 ในการศึกษาเรื่อง กลโกง และรูปแบบการ

สือ่สารของมจิฉาชพีในสือ่สงัคมออนไลน ์  ผูศึ้กษาได้

ทำ�การอภปิรายผลตามการศกึษา 3 สว่น ได้แก ่ขอ้มลู

ทั่วไปเกี่ยวกับผู้ ให้สัมภาษณ์ คือ ลักษณะทาง

ประชากรศาสตร์  การเปิดรับสื่อ และพฤติกรรมการ

บริโภคสื่อสังคมออนไลน์ และวิธีการกลโกง และรูป

แบบการสื่อสารของมิจฉาชีพ

	 1. ข้อมูลทางประชากรศาสตร์ของกลุ่มเจ

เนอเรชัน เอ็กซ์ และกลุ่มเจเนอเรชัน วาย ในกลุ่มเขต

กรงุเทพใต ้สว่นใหญเ่ปน็เพศหญงิ มอีายรุะหวา่ง 35-
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59 ป ีและอายรุะหวา่ง 18-34 ป ีมอีาชพีเปน็พนกังาน

บริษัทเอกชน (ร้อยละ 35) รองลงมา คือ อาชีพธุรกิจ

สว่นตวั / คา้ขาย อาชพีอสิระ นักศึกษา และน้อยทีส่ดุ 

คือ อาชีพข้าราชการ / พนักงานรัฐวิสาหกิจ   

	 2. การเปดิรบัสือ่ และพฤติกรรมการบรโิภค

สือ่สงัคมออนไลน์ของกลุม่เจเนอเรชัน เอก็ซ ์และกลุม่

เจเนอเรชัน วาย ที่ถูกมิจฉาชีพทางสื่อสังคมออนไลน์

หลอกลวง พบว่า ทั้ง 2 กลุ่ม ใช้โทรศัพท์มือถือในการ

เข้าถึงข้อมูลข่าวสารมากที่สุด ขณะที่ช่วงเวลาที่กลุ่ม

เจเนอเรชนั เอก็ซ ์ใช้เวลาในการบรโิภคสือ่สงูทีส่ดุ คือ 

ช่วง 18.01-21.00น. ส่วนกลุ่มเจเนอเรชัน วาย ใช้

เวลาในการบริโภคสือ่สงูทีส่ดุ คือ ชว่ง 21.01-24.00น. 

ดา้นชอ่งทางท่ีกลุม่เจเนอเรชนั เอกซ์ ใชบ้ริโภคสือ่มาก

ที่สุด คือ โทรทัศน์ รองลงมา คือ เว็บไซต์ และ สื่อ

สงัคมออนไลน์ ตามลำ�ดับ ขณะทีก่ลุม่เจเนอเรชัน วาย 

ใช้ช่องทางในการบริโภคสื่อมากสุด คือ ส่ือสังคม

ออนไลน์ โทรทศัน ์และเวบ็ไซต ์ตามลำ�ดบั สอดคลอ้ง

กับที่ อดิพล เอื้อจรัสพันธ์ (2559) ได้ศึกษาวิจัยเรื่อง 

พฤติกรรมการใช้สื่อของกลุ่มเจเนอเรชัน เอ็กซ์ และ

เจเนอเรชนั วาย พบวา่ ทัง้กลุม่เจเนอเรชนั เอก็ซ ์และ

กลุม่เจเนอรเ์รชัน วาย ใชโ้ทรศพัทม์อืถอืในการเขา้ถงึ

ข้อมูลข่าวสารมากที่สุด รองลงมาคือ คอมพิวเตอร์ 

โทรทัศน์ และสื่อสิ่งพิมพ์ ตามลำ�ดับ ขณะที่ ด้านช่อง

ทางที่กลุ่มเจเนอเรชัน เอ็กซ์ ชื่นชอบในการบริโภค

ขอ้มลูข่าวสาร คือ โทรทัศน์ รองลงมา คือ หนังสอืพิมพ ์

เวบ็ไซต ์และสือ่สงัคมออนไลน์ ตามลำ�ดับ ขณะท่ี กลุม่

เจเนอเรชัน วาย ชื่นชอบสื่อสังคมออนไลน์ในการเข้า

ถึงสื่อมากที่สุด รองลงมา คือ โทรทัศน์ และเว็บไซต์

	 3. ประสบการณ์ของกลุ่มตัวอย่างท่ีถูก

มจิฉาชพีทางสือ่สงัคมออนไลนห์ลอกลวง พบวา่ สว่น

ใหญ ่ถกูมิจฉาชีพทางสือ่สงัคมออนไลน์หลอกลวงดว้ย

วิธีการหลอกขายสินค้าออนไลน์ ชำ�ระเงินแล้วแต่ไม่

ได้รับสินค้า หรือได้รับสินค้าแต่ไม่ตรงตามโฆษณา 

มากที่สุด รองลงมา คือ หลอกกู้เงินออนไลน์ ช่วยให้

ได้เงินกู้ หรือจ่ายหนี้ให้ แต่ให้โอนค่าธรรมเนียมก่อน 

และหลอกใหร้ว่มลงทนุในรปูแบบแชรล์กูโซ ่ไดร้บัผล

ตอบแทนสูง  ตามลำ�ดับ ขณะที่ช่องทางการสื่อสารที่

กลุ่มตัวอย่างถูกหลอกลวงมากที่สุด คือ เฟซบุ๊ก รอง

ลงมา คือ อินสตราแกรม  และไลน์ และเมื่อกลุ่ม

ตัวอย่างทราบว่าตนเองถูกมิจฉาชีพหลอกลวง ส่วน

ใหญ่แจ้งความกับเจ้าหน้าที่ตำ�รวจเพื่อดำ�เนินคดีผู้

กระทำ�ผิด รองลงมา คือ ใช้การโพสต์ในสื่อสังคม

ออนไลน์ เพื่อเตือนภัยและเปิดเผยตัวมิจฉาชีพ 

สอดคล้องกับงานวิจัยบางประเด็นของ กรกนก นิล

ดำ� และคณะ (2563) ที่ศึกษาเกี่ยวกับ วิธีการกลโกง 

ช่องทางการสื่อสาร และประสบการณ์ในการถูก

มิจฉาชีพออนไลน์หลอกลวงของผู้สูงอายุจังหวัด

เชียงราย แล้วพบว่า  ผู้สูงอายุมีประสบการณ์ถูก

มิจฉาชีพออนไลน์หลอกลวงโดยใช้วิธีการแบบการ

ฉ้อโกง หลอกลวงให้ร่วมลงทุนในลักษณะลูกโซ่ รอง

ลงมา คือ ฉ้อโกงโดยหลอกลวงให้ทำ�รายการที่ตู้

เอทีเอ็มเพื่อให้โอนเงินไปให้ ส่วนช่องทางการสื่อสาร

ทีผู่ส้งูอายถุกูหลอกลวง มากทีส่ดุ คอื ช่องทางเฟซบุก๊ 

รองลงมา คือ ไลน์ และน้อยที่สุด คือ อินสตาแกรม 

ข้อเสนอแนะ

	 1. ข้อเสนอแนะเพื่อการปฏิบัติ

	 หน่วยงานต่างๆ ท่ีเก่ียวข้อง ควรเร่งหาวิธี

การในการนำ�เสนอเนื้อหา สาระความรู้เกี่ยวกับ

มจิฉาชพีทางออนไลนใ์นการหลอกลวงประชาชนทกุ

ช่วงวัย ในแง่มุมต่างๆ  อย่างเป็นรูปธรรม เพื่อให้

ประชาชนในสังคมได้รู้ เท่าทัน และเกิดความ

ระมัดระวังอันตรายจากมิจฉาชีพท่ีแฝงตัวมากับ

เทคโนโลยีทางการสือ่สารไดอ้ย่างมีสต ิไมห่ลงเช่ืองา่ย

	 2. ข้อเสนอแนะสำ�หรับการวิจัยในอนาคต

	 2.1 การศึกษาครั้งนี้ผู้วิจัยได้ทำ�การศึกษา

พฤติกรรมการใช้เครือข่ายสังคมออนไลน์เฉพาะใน

กลุ่ม กลุ่มเจเนอเรชัน เอ็กซ์ อายุระหว่าง 35-59 ปี 

และกลุ่มเจเนอเรชัน วาย อายุระหว่าง 18-34 ปี ซึ่ง

จัดอยู่ในวัยผู้ใหญ่ตอนต้นถึงวัยผู้ใหญ่ตอนปลาย แต่

ยังมีกลุ่มผู้ใช้สื่อสังคมออนไลน์ในกลุ่มช่วงวัยอื่นๆ 

ด้วย ดังนั้นในการวิจัยครั้ง ต่อไปจึงควรศึกษากลุ่ม

ตัวอย่างท่ีมีความหลากหลายของประชากรกลุ่มอื่น 

เชน่ วยัรุน่ตอนตน้ วยัรุน่ตอนปลาย ซึง่จะทำ�ใหท้ราบ

ความต่อเนื่องของปัจจัยที่เกี่ยวข้องกับพฤติกรรมใช้

เครือข่ายสังคมออนไลน์ในแต่ละช่วงวัย เพื่อนำ�ไป
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พัฒนาสู่การพัฒนาผลงานต่อไป

	 2.2  การวจัิยครัง้ต่อไปควรศกึษาพฤติกรรม

การสือ่สงัคมออนไลนอ์ยา่งมวีจิารณญาณ ในลกัษณะ

ของการศึกษาระยะยาว (Longitudinal study) ซึ่ง

อาจจะทำ�ให้ทราบถึงแรงจูงใจภายในที่มีผลต่อ

พฤติกรรมการใช้เครือข่ายสังคมออนไลน์อย่างมี

วจิารณญาณของบคุคลได้อยา่งชดัเจนมากกวา่ อนัจะ

นำ�ไปสู่การป้องกัน และแก้ไขปัญหาเ ก่ียวกับ

พฤติกรรมการใช้เครือข่ายสังคมออนไลน์ท่ีไม่เหมาะ

สมได้ดีมากขึ้น
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